
บริษัท เอไอ เอนเนอร์จี จ ำกดั (มหำชน) 
AI Energy Public Company Limited 

 

 
 

 

 

 

 

 

 

 

 

 

 

บริษัท เอไอ เอนเนอร์จี จ ำกดั (มหำชน) 

นโยบำยควำมมั่นคงปลอดภัยสำรสนเทศ 
 

 

 

 

 

 

 

 

 

 



บริษัท เอไอ เอนเนอร์จี จ ำกดั (มหำชน) 
AI Energy Public Company Limited 

 

 
 

 

บันทึกประวัติกำรแก้ไข 

เร่ือง : นโยบำยควำมมั่นคงปลอดภัยสำรสนเทศ 

 

ฉบับที่/

แก้ไขคร้ังที ่
วันที ่ ส่วนที่แก้ไข เหตุผลท่ีแก้ไข 

01/00 05/01/2560 จดัท ำใหม่   

02/00 05/01/2561 กำรทบทวนนโยบำย เพื่อให้นโยบำยมีกำรแกไ้ขและเปล่ียนแปลงตำม

ควำมเหมำะสม 

03/00 12/05/2565 แกไ้ขในส่วนของนโยบำยและเพ่ิมนโยบำยเก่ียวกบั 
ควำมมัน่คงปลอดภยัสำรสนเทศ 

แกไ้ขให้อยูใ่นขอบเขตของระบบมำตรฐำนกำร
จดักำรควำมมัน่คงปลอดภยัสำรสนเทศ (ISMS) 

04/00 

 

12/05/2566 ปรับปรุงในส่วนของโยบำยควำมมัน่คงปลอดภยั
สำรสนเทศในทุกหวัขอ้ 

ปรับปรุงให้สอดคลอ้งกบัมำตรฐำนกำรจดักำร
ควำมมัน่คงปลอดภยัสำรสนเทศ (ISMS) 

05/00 

 

02/02/2567 ปรับปรุงในส่วนของนโยบำยควำมมัน่คงปลอดภยั
สำรสนเทศในหวัขอ้ท่ี  

- 7.1 แนวทำงปฏิบติัเพ่ิมเติมเก่ียวกบันโยบำย
และมำตรกำรรักษำควำมมัน่คงปลอดภยัของ
ระบบเทคโนโลยีสำรสนเทศ 

- 11.2 กำรบริหำรจดักำรบญัชีผูใ้ชง้ำน  
(User access management) 
 

ปรับปรุงให้สอดคลอ้งกบัระเบียบปฏิบติัของ
ระบบเทคโนโลยีสำรสนเทศของบริษทัฯ 
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นโยบำยควำมมั่นคงปลอดภัยสำรสนเทศ (Information Security Policy) 

1. หลักกำรและเหตุผล 

บริษทั เอไอ เอนเนอร์จี จ ำกัด (มหำชน) (“บริษทัฯ”) และบริษทัในกลุ่มตระหนักถึงควำมส ำคญัของกำรน ำ

เทคโนโลยีสำรสนเทศ และกำรส่ือสำรซ่ึงเป็นปัจจยัท่ีช่วยส่งเสริมกำรด ำเนินธุรกิจ และเพ่ิมประสิทธิภำพกำรท ำงำนให้

เป็นไปอยำ่งเหมำะสม มีประสิทธิภำพ มีควำมมัน่คงปลอดภยัและสำมำรถด ำเนินงำนไดอ้ยำ่งต่อเน่ือง รวมทั้งป้องกนัปัญหำ

ท่ีอำจจะเกิดขึ้นจำกกำรใชง้ำนระบบเทคโนโลยีสำรสนเทศในลกัษณะท่ีไม่ถูกตอ้งและกำรถูกคุกคำมจำกภยัต่ำงๆ เพ่ือให้

สอดคลอ้งกบัหลกักำรก ำกบัดูแลกิจกำรท่ีดี ตลอดจนกฎหมำยอื่นท่ีเก่ียวขอ้งเพื่อให้เหมำะสมกบับริบทกำรด ำเนินธุรกิจ 

 บริษทัฯ จึงก ำหนดนโยบำยและแนวทำงปฏิบติัเพื่อเป็นกรอบกำรก ำกบัดูแลและกำรบริหำรแนวทำงกำรรักษำ

ควำมมัน่คงปลอดภยัดำ้นระบบเทคโนโลยีสำรสนเทศของบริษทัฯ (Information Technology Security Policy) ทั้งน้ีนโยบำย

ในกำรรักษำควำมมัน่คงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ (นโยบำยฯ) ฉบบัน้ี จะเป็นเคร่ืองมือให้กบัผูใ้ช้งำน ผูดู้แล

ระบบ และผูท่ี้เก่ียวขอ้งกบัระบบเทคโนโลยีสำรสนเทศของบริษทัฯทุกท่ำน อย่ำงไรก็ตำมกำรรักษำควำมปลอดภยัระบบ

เทคโนโลยีสำรสนเทศเป็นงำนท่ีต้องได้รับควำมร่วมมือในกำรปฏิบัติตำมนโยบำยและแนวปฏิบัติจำกพนักงำนและ

บุคคลภำยนอก 

2. วัตถุประสงค์  

เพ่ือให้มัน่ใจไดว่้ำระบบเทคโนโลยีสำรสนเทศของบริษทัฯ มีกำรดูแลดำ้นกำรบริหำรจดักำรอย่ำงมีประสิทธิภำพ

และเสถียรภำพ สอดคลอ้งและเหมำะสมกบักำรด ำเนินและพฒันำธุรกิจ กำรบริหำรควำมเส่ียง เพื่อให้บริษทัฯสำมำรถบรรลุ

วตัถุประสงค์และเป้ำหมำยหลกัของบริษทัฯได ้โดยมีกำรใช้ทรัพยำกรและกำรบริหำรจดักำรควำมเส่ียงอย่ำงเหมำะสม 

สอดคลอ้งกบักำรก ำกบัดูแลท่ีดี และเป็นกรอบเพ่ือก ำหนดทิศทำงและให้กำรสนับสนุนกำรด ำเนินกำรดำ้นควำมมั่นคง

ปลอดภยัส ำหรับสำรสนเทศขององคก์รเพื่อให้เป็นไปตำมหรือสอดคลอ้งกบัขอ้ก ำหนดทำงธุรกิจ  กฎหมำย และระเบียบ

ปฏิบติัท่ีเก่ียวขอ้ง 

3. ขอบเขตกำรบังคับใช้ 

นโยบำยฉบับน้ีมีผลบังคบัใช้กับพนักงำน ผูบ้ริหำร และกรรมกำรบริษทั ของบริษทั เอไอ เอนเนอร์จี จ ำกัด 

(มหำชน) และบริษทัในกลุ่ม รวมถึงผูดู้แลระบบและบุคคลภำยนอกท่ีปฏิบติังำนให้กบับริษทัฯ ตระหนกัถึงควำมส ำคญัของ

กำรรักษำควำมมัน่คงปลอดภยัในกำรใชร้ะบบเทคโนโลยีสำรสนเทศภำยในบริษทัฯและตอบสนองต่อ พนัธกิจและนโยบำย

ของบริษัทฯ โดยอ้ำงอิงมำตรฐำน ISO/IEC 27001:2013 บริษัทฯท ำกำรเผยแพร่ให้ผูบ้ริหำร พนักงำนทุกระดับและ

บุคคลภำยนอกท่ีปฏิบติังำนในบริษทัฯรับทรำบและปฏิบติัตำมอยำ่งเคร่งครัดและก ำหนดแนวทำงแกไ้ข หรือบทลงโทษตำม

ควำมเหมำะสมหำกมีกำรละเมิดหรือ ฝ่ำฝืนนโยบำยฯ อีกทั้งมีกำรติดตำมและตรวจสอบกำรด ำเนินงำนอย่ำงสม ่ำเสมอ 

เพื่อให้เป็นไปตำมกฎหมำยและระเบียบปฏิบติัท่ีเก่ียวขอ้ง เน้นก ำกบัดูแลบริหำรจดักำรให้ระบบเทคโนโลยีสำรสนเทศ

พร้อมใช้งำนอยู่เสมอ และปรับปรุงแนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนเทคโนโลยี

สำรสนเทศให้สอดคลอ้งตำมกำรเปล่ียนแปลงของเทคโนโลยี 
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4. ค ำนิยำม 

บริษัทฯ หมำยถึง บริษทั เอไอ เอนเนอร์จี จ ำกดั (มหำชน) 

ผู้บริหำร หมำยถึง ผูบ้ริหำรของบริษทัฯ ต ำแหน่งผูจ้ดักำรฝ่ำยขึ้นไป 

บุคลำกรของบริษัท หมำยถึง กรรมกำร ผูบ้ริหำร และพนกังำนทุกระดบั 

ผู้ใช้งำน หมำยถึง พนกังำนประจ ำ พนกังำนตำมสัญญำจำ้ง ผูรั้บจำ้ง ผูใ้ห้บริกำรภำยนอก คู่คำ้ 

หรือลูกคำ้ 

ผู้ให้บริกำรภำยนอก หมำยถึง บุคคลจำกภำยนอกบริษทัซ่ึงบริษทัฯว่ำจ้ำงเพื่อให้บริกำรท่ีเก่ียวข้องกบั

ระบบสำรสนเทศ 

ระบบเทคโนโลยีสำรสนเทศ หรือ ระบบ IT หรือ ระบบสำรสนเทศ หรือ เทคโนโลยีสำรสนเทศ  หมำยถึง ระบบ

สำรสนเทศ ระบบฐำนขอ้มูล ระบบคอมพิวเตอร์ ระบบเครือข่ำย ระบบกำร

รักษำควำมปลอดภัยทำงสำรสนเทศ (Information Security) ระบบงำน 

(ซอฟต์แวร์ส ำเร็จรูป ซอฟต์แวร์ประยุกต์) และระบบส่ือสำรของบริษทัฯ 

ทั้งน้ีไม่ว่ำระบบดงักล่ำวจะเก่ียวขอ้งกบัขอ้มูลส่วนบุคคลหรือไม่ก็ตำม และ

หมำยรวมถึง “ระบบเครือข่ำยและคอมพิวเตอร์” 

สำรสนเทศ หรือข้อมูลสำรสนเทศ หมำยถึง ขอ้มูลท่ีผำ่นกำรประมวลผลแลว้ กำรจดัระเบียบให้ขอ้มูลซ่ึงอยู่ในรูป

ตวัเลข ขอ้ควำมหรือกรำฟฟิก ให้อยู่ในลกัษณะท่ีผูใ้ชส้ำมำรถเขำ้ใจไดง้่ำย 

และสำมำรถน ำไปใชป้ระโยชน์ในกำรบริหำร กำรวำงแผน กำรตดัสินใจ 

และอื่นๆได ้รวมถึงขอ้มูลส่วนบุคคล 

ข้อมูล หมำยถึง ขอ้มูล ขอ้ควำม สำรสนเทศ ค ำส่ัง ชุดค ำส่ัง หรือส่ิงอ่ืนใดบรรดำท่ีอยู่ใน

ระบบคอมพิวเตอร์ในสภำพท่ีระบบคอมพิวเตอร์อำจประมวลผลได้ และ

ให้หมำยควำมรวมถึงขอ้มูลอิเล็กทรอนิกส์ตำมกฎหมำยว่ำด้วยธุรกรรม 

ทำงอิเล็กทรอนิกส์ และขอ้มูลส่วนบุคคลตำมกฎหมำยคุม้ครองขอ้มูลส่วน

บุคคลดว้ย 

ข้อมูลส่วนบุคคล หมำยถึง มีควำมหมำยตำมท่ีก ำหนดไวใ้นกฎหมำยคุม้ครองขอ้มูลส่วนบุคคลและ

ตำมท่ีระบุใน “นโยบำยคุม้ครองขอ้มูลส่วนบุคคล ของบริษทัฯ” 

สินทรัพย์ หมำยถึง ฮำร์ดแวร์ ซอฟต์แวร์ และขอ้มูลภำยใตก้ำรดูแลของส่วนงำนเทคโนโลยี

สำรสนเทศรวมถึงทรัพยสิ์นสำรสนเทศของบริษทัฯ 

ทรัพย์สินสำรสนเทศ หมำยถึง 1) ทรัพย์สินสำรสนเทศประเภทระบบงำน ได้แก่ ระบบเครือข่ำย

คอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงำนคอมพิวเตอร์ ระบบสำรสนเทศ

2) ทรัพย์สินสำรสนเทศประเภทอุปกรณ์ ได้แก่ ตัวเคร่ืองคอมพิวเตอร์ 

อุปกรณ์คอมพิวเตอร์ เคร่ืองบนัทึกขอ้มูล และอุปกรณ์อื่นใด 
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  3) ทรัพยสิ์นสำรสนเทศประเภทข้อมูล ได้แก่ ข้อมูล สำรสนเทศ ข้อมูล

อิเล็กทรอนิกส์ ขอ้มูลคอมพิวเตอร์ และหมำยรวมถึงขอ้มูลส่วนบุคคลท่ีอยู่

ในรูปแบบขอ้มูลอิเลก็ทรอนิกส์หรือ ขอ้มูลคอมพิวเตอร์ดว้ย 

  4) ทรัพยสิ์นสำรสนเทศประเภทลิขสิทธ์ิ คือ ทรัพยสิ์นท่ีเกิดจำกกำรพฒันำ 

หรือสิทธ์ิในกำรใชจ้ำกเจำ้ของผลิตภณัฑ์ 

ระบบสำรสนเทศ หมำยถึง ระบบงำนของบริษัทฯท่ีใช้จัดเก็บ ประมวลผลข้อมูล และเผยแพร่

สำรสนเทศซ่ึงท ำงำนประสำนกันระหว่ำงฮำร์ดแวร์  ซอฟต์แวร์ ข้อมูล 

ผูใ้ช้งำน และกระบวนกำรประมวลผล ให้เกิดเป็นข้อมูลสำรสนเทศท่ี

สำมำรถน ำไปใชป้ระโยชน์ในกำรวำงแผน กำรบริหำร และกำรสนบัสนุน

กลไกกำรท ำงำนของบริษทัฯ 

ระบบเครือข่ำย หมำยถึง ระบบท่ีสำมำรถใชใ้นกำรติดต่อส่ือสำร หรือกำรส่งขอ้มูลและสำรสนเทศ

ระหว่ำงระบบเทคโนโลยีสำรสนเทศต่ำงๆ ของบริษทัฯได ้เช่น ระบบ LAN 

ระบบ Wireless ระบบ Intranet ระบบ Internet และระบบกำรส่ือสำรอื่นๆ 

5. บทบำทหน้ำท่ีและควำมรับผิดชอบ 

ส่วนงำนเทคโนโลยีสำรสนเทศ 

1. ก ำหนดแนวปฏิบติั หลกัเกณฑ ์และระเบียบปฏิบติัท่ีเก่ียวขอ้งกบันโยบำย 

2. ก ำหนดแนวปฏิบติั หลกัเกณฑ์ และระเบียบปฏิบติัเฉพำะเร่ืองท่ีเก่ียวขอ้งกบักำรคุม้ครองขอ้มูลส่วนบุคคลท่ี

อยูใ่นรูปแบบขอ้มูลอิเลก็ทรอนิกส์หรือขอ้มูลคอมพิวเตอร์ 

3. ติดตำมดูแลให้ผูใ้ช้งำนปฏิบติัตำมนโยบำย หลกัเกณฑ์ระเบียบปฏิบติัของบริษทัฯท่ีเก่ียวขอ้งอย่ำงถูกตอ้ง

เหมำะสม และหำกมีกำรปฏิบติัท่ีไม่ถูกตอ้งให้รำยงำนต่อคณะกรรมกำรบริหำรทรำบ 

4. ส่ือสำรนโยบำยให้แก่ผูใ้ช้งำน ผูป้ระกอบธุรกิจท่ีเก่ียวขอ้งอย่ำงทั่วถึงในลกัษณะท่ีสำมำรถเข้ำถึงไดง้่ำย 

เพื่อให้บุคลำกรดงักล่ำวเขำ้ใจและสำมำรถปฏิบติัตำมนโยบำยดงักล่ำวไดอ้ยำ่งถูกตอ้ง 

ผู้ใช้งำน 

1. ตอ้งเรียนรู้ ท ำควำมเขำ้ใจ และปฏิบติัตำมนโยบำยในกำรรักษำควำมมัน่คงปลอดภยัดำ้นสำรสนเทศของ

บริษทัฯโดยเคร่งครัด 
2. ให้ควำมร่วมมือกบับริษทัฯ อย่ำงเต็มท่ีในกำรป้องกนัระบบคอมพิวเตอร์ และขอ้มูลสำรสนเทศ ของบริษทัฯ 

สอดส่องดูแล ปกป้องขอ้มูลและสำรสนเทศของบริษทัฯ ให้มีควำมปลอดภยั 
3. รำยงำนต่อบริษทัฯทันที เม่ือพบเห็นกำรบุกรุก ขโมย ท ำลำย หรือโจรกรรม สำรสนเทศ รวมถึง  ระบบ

สำรสนเทศ ท่ีอำจสร้ำงควำมเสียหำยต่อบริษทัฯ 
หัวหน้ำส่วน / หัวหน้ำหน่วยงำน 
1. ช้ีแจงและส่งเสริมให้ผูใ้ช้งำนปฏิบติัตำมนโยบำยในกำรรักษำควำมมัน่คงปลอดภยัดำ้นสำรสนเทศ และ

ตกัเตือนลงโทษทำงวินยักรณีท่ีพบเห็นกำรปฏิบติัท่ีไม่ถูกตอ้งเหมำะสม  
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6. นโยบำยกำรบริหำรและจัดกำรควำมเส่ียงด้ำนเทคโนโลยีสำรสนเทศ (IT Risk Management) 

บริษทัฯ ก ำหนดให้กำรบริหำรและจดักำรควำมเส่ียงดำ้นเทคโนโลยีสำรสนเทศ  ตอ้งสอดคลอ้งกบันโยบำยกำร

บริหำรควำมเส่ียงองคก์ร (Corporate Risk Management) และครอบคลุมในเร่ือง ดงัต่อไปน้ี 

6.1. กำรก ำหนดหน้ำท่ีและควำมรับผิดชอบในกำรบริหำรและจดักำรควำมเส่ียงดำ้นเทคโนโลยีสำรสนเทศ ผูจ้ดักำร

ส่วนงำนเทคโนโลยีสำรสนเทศมีหน้ำท่ีรับผิดชอบในกำรศึกษำ จัดหำวิธีกำรหรือ  แนวทำงด้ำนเทคโนโลยี

สำรสนเทศเพื่อลดควำมเส่ียงหรือจดักำรควำมเส่ียงท่ีมีอยูแ่ลว้ น ำเสนอให้กบัผูบ้ริหำรเพื่อพิจำรณำในกำรจดักำร

ควำมเส่ียงดำ้นระบบเทคโนโลยีสำรสนเทศ 

6.2. กำรระบุควำมเส่ียงท่ีเก่ียวขอ้งกบัเทคโนโลยีสำรสนเทศ (Information Technology Related Risk) 

➢ ควำมเส่ียงดำ้นกำยภำพและสภำพแวดลอ้ม ไดแ้ก่ ห้องศูนยก์ลำงขอ้มูล (Data Center Room) ซ่ึงเป็นท่ีจดัเกบ็

ติดตั้งเคร่ืองคอมพิวเตอร์แม่ข่ำย (Server) อุปกรณ์เครือข่ำยและอุปกรณ์อื่น ตอ้งมีกำรควบคุมกำรเขำ้-ออก

และกำรใชง้ำน กำรตรวจสอบระบบต่ำงๆ เช่น ระบบเตือนอุณหภูมิภำยในห้อง ระบบเตือนอคัคีภยั เป็นตน้ 

➢ ควำมเส่ียงดำ้นกำรใช้งำนโปรแกรมคอมพิวเตอร์บนเคร่ืองคอมพิวเตอร์เพื่อ ป้องกนักำรใช้งำนกำรติดตั้ง

โปรแกรมท่ีไม่ปลอดภยั เช่น กำรดำวน์โหลดโปรแกรมจำกภำยนอกมำติดตั้ง ซ่ึงอำจมีชุดค ำส่ังไม่พึง

ประสงค ์ซ่ึงรวมถึงแต่ไม่จ ำกดัเฉพำะ มลัแวร์ เช่น ไวรัส คอมพิวเตอร์ เขำ้โจมตีเคร่ืองคอมพิวเตอร์ท่ีใชง้ำน

หรือเคร่ืองอื่นท่ีอยูบ่นเครือข่ำยเดียวกนั เป็นตน้ 

➢ ควำมเส่ียงดำ้นกำรใชง้ำนระบบเครือข่ำยคอมพิวเตอร์ตอ้งมีกำรตรวจสอบ และเฝ้ำระวงักำรใชง้ำนเครือข่ำย

ภำยในและระบบอินเทอร์เน็ต ตรวจสอบและเฝ้ำระวงัช่องโหว่ เช่ือมต่อเครือข่ำยภำยนอก โดยมีกำรจดัท ำ

ระบบป้องกนักำรเขำ้ถึงและกำรโจมตีจำกภำยนอกให้กบัเคร่ืองคอมพิวเตอร์แม่ข่ำย (Server) และเคร่ือง

คอมพิวเตอร์ลูกข่ำย (Client) ท่ีผูป้ฏิบติังำนใช้งำน เช่น ระบบป้องกนักำรเขำ้ออกใช้งำนผ่ำนอินเทอร์เน็ต 

กำรติดตั้งโปรแกรมป้องกนั ชุดค ำส่ังไม่พึงประสงค ์กำรกรองขอ้มูลรับส่งอีเมล เป็นตน้ 

➢ ควำมเส่ียงดำ้นบุคคล ตอ้งมีกำรก ำหนดสิทธ์ิกำรใช้งำนและกำรเขำ้ถึงระบบเคร่ืองคอมพิวเตอร์  อุปกรณ์

เครือข่ำยต่ำงๆ ข้อมูลและข้อมูลส่วนบุคคล ให้เป็นไปตำมสิทธ์ิท่ีพึงมีเพื่อป้องกันกำรเข้ำถึง ใช้แก้ไข 

เปล่ียนแปลง ขอ้มูลและขอ้มูลส่วนบุคคลโดยมิชอบหรือโดยปรำศจำกอ ำนำจ 

6.3. กำรประเมินควำมเส่ียงท่ีครอบคลุมถึงโอกำสท่ีจะเกิดควำมเส่ียง และผลกระทบท่ีจะเกิดขึ้นเพ่ือจัดล ำดับ

ควำมส ำคญัในกำรบริหำรจดักำรควำมเส่ียง โดยก ำหนดควำมเส่ียงไว ้4 ประเภท ดงัน้ี 
6.3.1. ควำมเส่ียงดำ้นเทคนิค ท่ีอำจเกิดขึ้นจำกคอมพิวเตอร์และอุปกรณ์ถูกโจมตี 
6.3.2. ควำมเส่ียงจำกผูป้ฏิบติังำนหรือควำมเส่ียงดำ้นบุคคล ท่ีเกิดขึ้นจำกกำรจดักำรสิทธ์ิท่ีไม่เหมำะสม ท ำให้

เกิดกำรเข้ำถึงข้อมูลโดยมิชอบหรือปรำศจำกหรือนอกเหนืออ ำนำจหน้ำท่ี และอำจท ำให้เกิดควำม

เสียหำยกบัขอ้มูลสำรสนเทศได ้
6.3.3. ควำมเส่ียงจำกภยัและสถำนกำรณ์ฉุกเฉิน ท่ีเกิดขึ้นจำกภยัพิบติัหรือธรรมชำติ รวมทั้ง สถำนกำรณ์อื่น 

เช่น กระแสไฟฟ้ำขดัขอ้ง กำรชุมนุมประทว้ง เป็นตน้ 
6.3.4. ควำมเส่ียงดำ้นบริหำรจดักำร ท่ีเกิดขึ้นจำกแนวนโยบำยท่ีมีอยู่หรือกำรน ำนโยบำยไปปฏิบติั หรือกำร

ปฏิบติังำนซ่ึงอำจไม่สอดคลอ้งกบัควำมเส่ียงท่ีอำจเกิดขึ้น 
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6.4. กำรก ำหนดวิธีกำรหรือเคร่ืองมือในกำรบริหำรและจดักำรควำมเส่ียงให้อยู่ในระดบัท่ีบริษทัฯ ยอมรับได ้จดัท ำ

ตำรำงลกัษณะรำยละเอียดควำมควำมเส่ียง (Description of Risk) โดยมีหวัเร่ือง ช่ือควำมเส่ียง ประเภทควำมเส่ียง 

ลกัษณะควำมเส่ียง ปัจจยัควำมเส่ียง และผลกระทบ  เป็นตน้ ก ำหนดระดบัโอกำสกำรเกิดเหตุกำรณ์และระดบั

ควำมรุนแรงของผลกระทบควำมเส่ียง รวมถึงกำรท ำแผนภูมิควำมเส่ียง (Risk Map) 

6.5. ก ำหนดตวัช้ีระดบัควำมเส่ียงดำ้นเทคโนโลยีสำรสนเทศ (Information Technology Risk Indicator) รวมถึงจดัให้มี

กำรติดตำมและรำยงำนผลตวัช้ีวดัต่อผูท่ี้มีหนำ้ท่ีรับผิดชอบ เพ่ือให้สำมำรถบริหำร และจดักำรควำมเส่ียงไดอ้ย่ำง

เหมำะสมและทนัต่อเหตุกำรณ์ 

7. นโยบำยกำรก ำกับดูแลควำมมั่นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ (IT Security Policy) 

7.1. แนวทำงปฏิบัติเพิม่เติมเกี่ยวกับนโยบำยและมำตรกำรรักษำควำมมั่นคงปลอดภัยของระบบเทคโนโลยีสำรสนเทศ 

วัตถุประสงค์ 

เพ่ือป้องกนักำรกระท ำผิดนโยบำยควำมมัน่คงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ 

แนวทำงปฏิบัติ 

➢ ห้ำมใชท้รัพยำกรและเครือข่ำยคอมพิวเตอร์ เพื่อกระท ำกำรอนัผิดกฎหมำยและขดัต่อศีลธรรม อนัดีของ

สังคม เช่น กำรจดัท ำเวบ็ไซตเ์พื่อด ำเนินกำรคำ้ขำย หรือเผยแพร่ส่ิงท่ีผิดกฎหมำย หรือขดัต่อศีลธรรมอนั

ดี เป็นตน้ 

➢ ไม่เขำ้ใชเ้ครือข่ำยคอมพิวเตอร์ หรือเคร่ืองคอมพิวเตอร์ ดว้ยช่ือบญัชีผูใ้ชง้ำนหรือรหัสผ่ำน  หรือขอ้มูล

ยืนยนัตวัตนของผูอ่ื้นทั้งท่ีไดรั้บอนุญำต และไม่ไดรั้บอนุญำตจำกเจำ้ของช่ือบญัชีผูใ้ช ้

➢ ห้ำมเขำ้ใชร้ะบบคอมพิวเตอร์และขอ้มูลท่ีมีมำตรกำรป้องกนักำรเขำ้ถึงของผูอ้ื่น หรือมำตรกำรป้องกนั

กำรเขำ้ถึงท่ีบริษทัฯ ก ำหนดไวเ้พ่ือแกไ้ข ลบ เพ่ิมเติม หรือคดัลอกหรือ กระท ำกำรอื่นใดท่ีโดยปรำศจำก

อ ำนำจหรือเกินขอบอ ำนำจ 

➢ ห้ำมเผยแพร่ขอ้มูลของผูอ้ื่น หรือของหน่วยงำน หรือขอ้มูลส่วนบุคคลใดๆ โดยไม่ไดรั้บอนุญำต 

➢ ห้ำมรบกวน ขดัขวำง หรือกระท ำดว้ยประกำรใดๆ ให้ทรัพยำกรและเครือข่ำยคอมพิวเตอร์ของบริษทัฯ 

เกิดควำมเสียหำยหรือถูกท ำลำยหรือไม่สำมำรถใชก้ำรไดต้ำมปกติ เช่น กำรส่งชุดค ำส่ังไม่พึงประสงค์

ใดๆ กำรป้อนโปรแกรมท่ีท ำให้เคร่ืองคอมพิวเตอร์หรือ อุปกรณ์เครือข่ำยปฏิเสธกำรท ำงำน (Denial of 

Service) เป็นตน้ 

➢ ห้ำมลกัลอบดกัรับขอ้มูลในเครือข่ำยคอมพิวเตอร์ของบริษทัฯ และของผูอ้ื่นท่ีอยู่ ระหว่ำงกำรรับและส่ง

ในเครือข่ำยคอมพิวเตอร์ 

➢ ก่อนกำรใชง้ำนส่ือบนัทึกพกพำต่ำงๆ หรือเปิดไฟลท่ี์แนบมำกบัจดหมำยอิเลก็ทรอนิกส์ หรือไฟลท่ี์ดำวน์

โหลดมำจำกอินเทอร์เน็ต ตอ้งมีกำรตรวจสอบเพ่ือหำชุดค ำส่ังไม่พึงประสงค ์เช่น ไวรัส ผ่ำนโปรแกรม

ป้องกนัไวรัสก่อนทุกคร้ัง 

➢ ผูใ้ช้ต้องไม่อนุญำตให้ผูอ้ื่นใช้บญัชีใช้งำนและรหัสผ่ำนของตนซ่ึงบริษทัฯก ำหนดสิทธ์ิให้ใช้เฉพำะ

บุคคลเท่ำนั้น 

➢ ผู้ใช้ต้องปฏิบัติตำมมำตรำกำรกำรควบคุมกำรใช้งำนระบบอินเตอร์เน็ตภำยในบริษัทฯ 
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8. กำรจัดโครงสร้ำงทำงด้ำนควำมมั่นคงปลอดภัยสำรสนเทศ (Organizational of Information Security) 

8.1. กำรจัดโครงสร้ำงภำยในองค์กร (Internal organization) 

วัตถุประสงค์ 

เพื่อควบคุมกำรเขำ้ระบบเครือข่ำย ระบบคอมพิวเตอร์ และกำรเขำ้ถึงขอ้มูลตำมประเภทชั้นควำมลบั 

และระดบัต ำแหน่งบทบำทหน้ำท่ีของผูใ้ช้งำน โดยมีผูดู้แลระบบท ำหน้ำท่ีบริหำรกำรจดักำรเขำ้ถึงขอ้มูลตำม

ประเภทชั้นควำมลบั เพ่ือป้องกนัควำมมัน่คงปลอดภยัระบบสำรสนเทศของบริษทัฯ และป้องกันมิให้ขอ้มูล

ทำงดำ้นสำรสนเทศไดรั้บควำมเสียหำย โดยมีกำรบริหำรจดักำร กำรเขำ้ถึงระบบเครือข่ำยและบริกำรเครือข่ำย  

และกำรเขำ้ใช้งำนฐำนขอ้มูลกลำง โดยให้เป็นไปตำมขั้นตอนและระเบียบบริษทัฯ และเพื่อบริหำรและจดักำร

ควำมมัน่คงปลอดภยัส ำหรับระบบสำรสนเทศขององคก์ร 

แนวทำงปฏิบัติ 

กรรมกำรบริหำร 

กรรมกำรบริหำร ตอ้งก ำกบัดูแลควำมมัน่คงปลอดภยัให้เป็นไปตำมนโยบำยและแนวปฏิบติั 

ผู้จัดกำรฝ่ำยสำยงำนทรัพยำกรมนุษย์และงำนสนับสนุนองค์กร 

ผูจ้ดักำรฝ่ำยสำยงำนทรัพยำกรมนุษยแ์ละงำนสนบัสนุนองคก์ร ตอ้งก ำหนดมอบหมำยหน้ำท่ี

ให้กบัผูป้ฏิบติังำนในส่วนงำนเทคโนโลยีสำรสนเทศ ในกำรรับผิดชอบกำรดูแลระบบสำรสนเทศของ

บริษทัฯ ให้มัน่คงปลอดภยัของระบบสำรสนเทศ และควบคุมกำรปฏิบติังำน เพื่อให้คงไวซ่ึ้งนโยบำย

และแนวปฏิบติัในกำรรักษำควำมมัน่คงปลอดภยัของระบบสำรสนเทศบริษทัฯ 

หัวหน้ำส่วนส่วนงำนเทคโนโลยีสำรสนเทศ 

หวัหนำ้ส่วนงำนเทคโนโลยีสำรสนเทศ ท่ีไดรั้บมอบหมำยเป็นผูดู้แลระบบระดบั Administrator 

ในระบบสำรสนเทศจะตอ้งท ำหน้ำท่ีปรับปรุงดูแลระบบควำมปลอดภยัในกำรใชง้ำนระบบ และเม่ือมี

เหตุกำรณ์กระทบต่อควำมมัน่คงปลอดภยัสำรสนเทศให้ท ำกำรปรับปรุงแกไ้ขและรำยงำนต่อผูจ้ดักำร

ฝ่ำยสำยงำนทรัพยำกรมนุษยแ์ละงำนสนบัสนุนองคก์ร โดยให้ทนัต่อเหตุกำรณ์ในช่วงเวลำท่ีเหมำะสม 

เจ้ำหน้ำท่ีเทคโนโลยีสำรสนเทศ 

เจำ้หน้ำท่ีเทคโนโลยีสำรสนเทศ ท ำหน้ำท่ีดูแลและตรวจสอบระบบควำมปลอดภยัในกำรใช้

งำนระบบ ควบคุมผูป้ฏิบัติงำนในกำรใช้งำนให้เป็นไปตำมนโยบำยและแนวทำงปฏิบติั และเม่ือมี

เหตุกำรณ์กระทบต่อควำมมัน่คงปลอดภยัสำรสนเทศให้ท ำกำรแกไ้ขและรำยงำนต่อหัวหน้ำส่วนงำน

เทคโนโลยีสำรสนเทศให้ทนัต่อเหตุกำรณ์ในช่วงเวลำท่ีเหมำะสม 

ผู้ใช้งำน 

ผูใ้ชง้ำน ตอ้งตระหนกัและปฏิบติัตำมนโยบำยควำมมัน่คงปลอดภยัสำรสนเทศอย่ำงเคร่งครัด 

โดยผูใ้ชง้ำนสำมำรถร้องขอสิทธ์ิในกำรเขำ้ถึงกระบวนกำรสำรสนเทศภำยในบริษทัฯ ไดด้ว้ยกำรร้องขอ

มำยงัส่วนงำนเทคโนโลยีสำรสนเทศและตอ้งไดรั้บกำรเห็นชอบจำกผูบ้งัคบับญัชำ 
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8.2. กำรใช้งำนอุปกรณ์คอมพวิเตอร์แบบพกพำและกำรปฏิบัติงำนจำกระยะไกล(Mobile devices and teleworking) 

วัตถุประสงค์ 

เพ่ือรักษำควำมมัน่คงปลอดภยัของกำรปฏิบติังำนจำกระยะไกลและกำรใช้งำนอุปกรณ์คอมพิวเตอร์แบบ

พกพำ 

แนวทำงปฏิบัติ 

➢ ก ำหนดให้มีกำรลงทะเบียนอุปกรณ์คอมพิวเตอร์ประเภทพกพำโดยระบุ ยี่ห้อ รุ่น ระบบปฏิบติักำร

เพ่ือให้เป็นไปตำมนโยบำยควำมมัน่คงปลอดภยัของระบบสำรสนเทศ 

➢ บริษทัฯมีนโยบำยก ำหนดให้ตอ้งใชอุ้ปกรณ์พกพำเฉพำะท่ีเป็นของบริษทัฯ ในกำรเขำ้ถึงหรือจดัเก็บ

ขอ้มูลสำรสนเทศของบริษทัฯเท่ำนั้น หำกมีควำมจ ำเป็นตอ้งใชอุ้ปกรณ์พกพำส่วนตวัในกำรเขำ้ถึงตอ้ง

ไดรั้บกำรอนุมติัจำกทำงผูจ้ดักำรฝ่ำยสำยงำนทรัพยำกรมนุษยแ์ละงำนสนบัสนุนองคก์ร 

➢ บริษัทฯก ำหนดกำรใช้งำนระยะไกล(VPN) ให้เฉพำะผู ้จัดกำรของแต่ละส่วนงำนเท่ำนั้ น และ

ก ำหนดให้ใชง้ำนตอ้งมีกำรเขำ้รหสัผำ่นก่อนทุกคร้ัง ในกรณีท่ีผูใ้ชง้ำนจ ำเป็นตอ้งใช ้ตอ้งขออนุมติัจำก

ทำงผูจ้ดักำรฝ่ำยสำยงำนทรัพยำกรมนุษยแ์ละงำนสนบัสนุนองคก์ร และจะเม่ือเลิกกำรใช้งำนจะปิด

กำรใชง้ำนทนัที 

9.  กำรสร้ำงควำมมั่นคงปลอดภัยของระบบสำรสนเทศด้ำนบุคลำกร (Human Resource Security) 

วัตถุประสงค์ 

เพื่อให้ผูใ้ช้งำนเขำ้ใจนโยบำย หน้ำท่ีและควำมรับผิดชอบในกำรใช้งำนระบบสำรสนเทศของบริษทัฯและคดั

สรรบุคคลก่อนท่ีจะเขำ้มำท ำงำน เพ่ือลดควำมเส่ียงจำกควำมผิดพลำด และกำรน ำไปใช้ในทำงท่ีไม่เหมำะสมของ

พนกังำนอนัเกิดจำกปฏิบติังำนกบัระบบสำรสนเทศและทรัพยำกรสำรสนเทศอื่นๆ ขององคก์ร 

แนวทำงปฏิบัติ 

ก่อนจ้ำงงำน (Prior to employment) 

➢ หัวหน้ำส่วนทรัพยำกรมนุษยท์  ำกำรตรวจสอบคุณสมบติัของผูส้มคัรงำนทุกคนก่อนท่ีจะบรรจุเขำ้รับ

กำรท ำงำนภำยในบริษทัฯ โดยตอ้งไม่พบประวติัในกำร บุกรุก แกไ้ข ท ำลำย หรือโจรกรรมขอ้มูลใน

ระบบเทคโนโลยีสำรสนเทศของหน่วนงำนใดมำก่อน 

➢ ก ำหนดให้ลงนำมในสัญญำระหว่ำงผู ้ปฏิบัติงำน ว่ำจะไม่เปิดเผยควำมลับของบริษัทฯ (Non-

Disclosure Agreement: NDA) ซ่ึงรวมถึงกำรไม่เปิดเผยขอ้มูลส่วนบุคคลท่ีอยูใ่นควำมควบคุม โดยกำร

ลงนำมน้ีจะเป็นส่วนหน่ึงของกำรว่ำจำ้ง ผูป้ฏิบติังำนนั้นๆ ทั้งน้ี ตอ้งมีผลผูกพนัทั้งในขณะท่ีท ำงำน

และผกูพนัต่อเน่ืองเป็นเวลำ ไม่นอ้ยกว่ำ 1 ปี ภำยหลงัจำกท่ีส้ินสุดกำรว่ำจำ้งแลว้  

ระหว่ำงกำรจ้ำงงำน (During employment) 

➢ ผู ้ดูแลต้องก ำกับดูแลและก ำหนดแนวทำงกำรปฏิบัติ ให้ผู ้ใช้งำนมีควำมตระหนักและมีควำม

รับผิดชอบในหนำ้ท่ีของตนเก่ียวกบัควำมปลอดภยัระบบเทคโนโลยีสำรสนเทศ 
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➢ ก ำหนดบทลงโทษทำงวินัย โดยก ำหนดอย่ำงเป็นทำงกำรและส่ือสำรให้พนักงำนรับทรำบ เพื่อ

ด ำเนินกำรต่อพนกังำนท่ีละเมิดควำมมัน่คงปลอดภยัของบริษทัฯ 

➢ ผูป้ฏิบติังำนใหม่ตอ้งไดรั้บกำรอบรมเก่ียวกบันโยบำยกำรรักษำควำมมัน่คงปลอดภยัดำ้นเทคโนโลยี

สำรสนเทศ นโยบำยคุม้ครองขอ้มูลส่วนบุคคล โดยควรเป็นส่วนหน่ึงของกำรปฐมนิเทศ 

กำรส้ินสุดกรือกำรเปลี่ยนกำรจ้ำงงำน (Termination and change of employment) 

➢ เพื่อให้กำรบริหำรจดักำรบญัชีผูใ้ช้งำนเป็นไปอย่ำงถูกตอ้งและเป็นปัจจุบนัท่ีสุด หัวหน้ำส่วนงำน

ทรัพยำกรมนุษยแ์จง้ให้หัวหน้ำส่วนงำนเทคโนโลยีสำรสนเทศทรำบทนัที ลำออกจำกงำน หรือมีกำร

โยกยำ้ยสำยงำน 

➢ พนกังำนท่ีส้ินสุดกำรเป็นพนกังำนของบริษทัฯ ตอ้งคืนสินทรัพยข์องบริษทัฯ เช่น Notebook จำกนั้น

ผูดู้แลระบบจะระงบัสิทธ์ิกำรเขำ้ถึงระบบสำรสนเทศภำยในช่วงเวลำท่ีก ำหนด 

➢ กรณีหำกมีกำรโยกยำ้ยส่วนงำน ผูดู้แลจะท ำกำรทบทวนสิทธ์ิกำรเขำ้ถึงระบบสำรสนเทศให้เหมำะสม

กบัภำระหนำ้ท่ีและควำมรับผิดชอบ 

10. กำรบริหำรจัดกำรทรัพย์สินสำรสนเทศ (Asset Management) 

10.1. หน้ำท่ีควำมรับผิดชอบต่อทรัพย์สินสำรสนเทศ (Responsibility for assets) 

วัตถุประสงค์ 

เพื่อให้ผูใ้ช้งำนไดรั้บทรำบถึงหน้ำท่ีและควำมรับผิดชอบในกำรใช้งำนเคร่ืองคอมพิวเตอร์และ  อุปกรณ์

คอมพิวเตอร์ รวมทั้งท ำควำมเขำ้ใจตลอดจนปฏิบัติตำมอย่ำงเคร่งครัด อนัจะเป็นกำรป้องกนัทรัพยำกรและ

ขอ้มูลของบริษทัฯให้มีควำมปลอดภยั ถูกตอ้งและมีควำมพร้อมใชง้ำนอยูเ่สมอ 

แนวทำงปฏิบัติ 

➢ ผูใ้ชง้ำนเคร่ืองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ตอ้งเป็นผูรั้บผิดชอบสินทรัพยท่ี์ใชง้ำน 

➢ ห้ำมใชเ้คร่ืองคอมพิวเตอร์และระบบเครือข่ำยคอมพิวเตอร์ของบริษทัฯ เพื่อประกอบธุรกิจกำรคำ้ หรือ

บริกำรใดๆ ท่ีเป็นของส่วนตวัและไม่เหมำะสม  

➢ ไม่อนุญำตให้ผูใ้ชง้ำน ท ำกำรติดตั้งและแกไ้ขเปล่ียนแปลงโปรแกรมในเคร่ืองคอมพิวเตอร์ของบริษทัฯ 

เวน้แต่ไดรั้บอนุมติัตำมระเบียบปฏิบติังำน โดยส่วนงำนเทคโนโลยีสำรสนเทศจะเป็นผูติ้ดตั้งหรือแกไ้ข

โปรแกรมเท่ำนั้น 

➢ ห้ำมดดัแปลงแกไ้ขส่วนประกอบต่ำง ๆ ของเคร่ืองคอมพิวเตอร์ และอุปกรณ์ต่อพ่วง  และผูใ้ชง้ำนตอ้ง

รักษำสภำพของเคร่ืองคอมพิวเตอร์ และอุปกรณ์ต่อพวงให้มีสภำพเดิม 

➢ ผูใ้ชง้ำนตอ้งไม่เก็บหรือใชอุ้ปกรณ์คอมพิวเตอร์ในสถำนท่ีท่ีมีควำมร้อน ช้ืน มีฝุ่ นละออง และตอ้งระวงั

กำรตกกระทบ 

➢ ไม่ใชห้รือวำงอุปกรณ์คอมพิวเตอร์ทุกชนิดใกลส่ิ้งท่ีเป็นของเหลว ใกลส้นำมแม่เหลก็ ไฟฟ้ำแรงสูง ในท่ี

มีกำรส่ันสะเทือน และในสภำพแวดลอ้มท่ีมีอุณหภูมิสูงกว่ำ 35 องศำเซลเซียส 

➢ ในกำรเคล่ือนยำ้ยอุปกรณ์คอมพิวเตอร์ ควรท ำดว้ยควำมระมดัระวงั ไม่วำงของหนกัทบั หรือโยน  
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➢ หลีกเล่ียงของแข็งกดสัมผสัหน้ำจอคอมพิวเตอร์ซ่ึงอำจท ำให้เป็นรอยขีดข่วน หรือแตกเสียหำยได ้และ

ควรเช็ดท ำควำมสะอำดหน้ำจอคอมพิวเตอร์อย่ำงเบำมือท่ีสุด และเช็ดไปในทำงเดียวกนั ห้ำมเช็ดแบบ

หมุนวนเพรำะจะท ำให้หนำ้จอมีรอยขีดข่วนได ้

➢ ผูใ้ชง้ำนท่ีพน้สภำพตอ้งคืนเคร่ืองคอมพิวเตอร์ และอุปกรณ์ คอมพิวเตอร์ท่ีรับผิดชอบทั้งหมดต่อส่วน

งำนเทคโนโลยีสำรสนเทศในสภำพท่ีพร้อมใชง้ำน 

➢ กำรเคล่ือนยำ้ยเคร่ืองหรืออุปกรณ์คอมพิวเตอร์เพื่อกำรปฏิบติังำนภำยนอกส ำนกังำน ให้ผูใ้ชง้ำนปฏิบติั

ตำมขอ้กำหนดกำรน ำทรัพยสิ์นของบริษทัฯ ออกนอกบริษทัฯ รวมทั้งตอ้งปฏิบติัตำมขอ้ก ำหนด หรือ

ระเบียบหรือแนวปฏิบติัเก่ียวกบักำรคุม้ครองขอ้มูลส่วนบุคคล 

➢ ผูใ้ชง้ำนมีหนำ้ท่ีรับผิดชอบในกำรป้องกนักำรสูญหำย ไม่วำงเคร่ืองหรืออุปกรณ์ คอมพิวเตอร์ทิ้งไวใ้นท่ี

สำธำรณะ หรือบริเวณท่ีมีควำมเส่ียงต่อกำรสูญหำย 

➢ เคร่ืองคอมพิวเตอร์ลูกข่ำย เคร่ืองคอมพิวเตอร์พกพำ และเคร่ืองคอมพิวเตอร์แม่ข่ำยทั้งหมดขององคก์ร

ตอ้งไดรั้บกำรปกป้องดว้ยกำรยืนยนัตวัตน(Authentication) โดยจ ำเป็นตอ้งใชช่ื้อผูเ้ขำ้ใชง้ำน(Username) 

และรหสัผำ่นของผูเ้ขำ้ใชง้ำน(Password) ในแต่ละบุคคลท่ีไดรั้บจำกผูดู้แลระบบ ในกำรเขำ้ใชง้ำนระบบ

สำรสนเทศทุกคร้ังเม่ือตอ้งกำรใชง้ำน โดยตอ้งมีกำรจดัท ำ Screen Saver และท ำกำร Log Off อุปกรณ์ทุก

คร้ังไม่ไดใ้ชง้ำนอุปกรณ์ 

➢ บริษทัฯก ำหนดให้ไม่อนุญำตให้ผูใ้ช้งำนน ำอุปกรณ์ท่ีไม่ใช้อุปกรณ์ท่ีทำงบริษทัฯจดัหำให้ (BYOD : 

Bring Your Own Devices) เขำ้มำใชง้ำนภำยในบริษทัฯ หำกมีควำมจ ำเป็นตอ้งใชอุ้ปกรณ์พกพำส่วนตวั

ในกำรเขำ้ถึงตอ้งไดรั้บกำรอนุมติัจำกทำงผูจ้ดักำรฝ่ำยสำยงำนทรัพยำกรมนุษยแ์ละงำนสนบัสนุนองคก์ร 

➢ ก ำหนดให้มีกำรท ำลำยทรัพยสิ์นท่ีไม่ตอ้งใชง้ำนแลว้อย่ำงเหมำะสม เช่น กระดำษ ใชก้ำรหั่นดว้ยเคร่ือง

หั่นท ำลำยเอกสำร, แผ่น CD/DVD ใช้กำรหักหรือใช้เคร่ืองหั่นท ำลำยเอกสำร และยกเลิก หรือท ำลำย

ขอ้มูลสำรสนเทศภำยในส่ือบนัทึกขอ้มูลโดยกำรฟอร์แมตโดย Low Level Format เช่น ฮำร์ดดิสกไ์ดรฟ์ 

(Hard Disk Drive) โซลิดสเตตไดรฟ์ (Solid State Drive) หรือ USB แฟลชไดรฟ์(USB Flash Drive) 

➢ ก ำหนดให้ตั้ งรหัสผ่ำนส ำหรับส่ือบันทึกข้อมูลเพ่ือป้องกันกำรถูกเข้ำถึงโดยไม่ได้รับอนุญำต กำร

น ำไปใช้ผิดวตัถุประสงค ์หรือควำมเสียหำยในระหว่ำงท่ีน ำส่งหรือขนยำ้ยส่ือบนัทึก  และมีกำรตั้งให้

เฉพำะผูท่ี้ไดรั้บมอบหมำยเท่ำนั้น ท่ีสำมำรถท ำกำรขนยำ้ยส่ือบนัทึกขอ้มูลได ้เพ่ือควำมมัน่คงปลอดภยั

ของส่ือบนัทึกขอ้มูลสำรสนเทศ 

10.1.1. กำรควบคุมกำรใช้งำนโปรแกรมคอมพวิเตอร์ (Software License) 

วัตถุประสงค์ 

เพื่อให้ผูใ้ชง้ำนตระหนกัถึงหน้ำท่ีและควำมรับผิดชอบในกำรใชง้ำนโปรแกรมคอมพิวเตอร์ ตลอดจน

เขำ้ใจกำรใช้โปรแกรมท่ีถูกตอ้งตำมกฎหมำยลิขสิทธ์ิและปฏิบติัตำมแนวทำงปฏิบติัอย่ำงเคร่งครัด รวมถึง

กำรใช้งำนโปรแกรมคอมพิวเตอร์ให้มีควำมมัน่คงปลอดภยัและสอดคลอ้งกบัพระรำชบญัญติัว่ำด้วยกำร

กระท ำควำมผิดเก่ียวกบัคอมพิวเตอร์และกฎหมำยท่ีเก่ียวขอ้ง 
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แนวทำงปฏิบัติ 

ผู้ดูแลระบบ 

➢ มีหนำ้ท่ีรับผิดชอบในกำรควบคุม ดูแลกำรใชง้ำนโปรแกรมคอมพิวเตอร์ ตลอดจนจดัสรรกำรใชง้ำน

โปรแกรมคอมพิวเตอร์ ตำมสิทธ์ิกำรใชง้ำนท่ีก ำหนด 

➢ มีหนำ้ท่ีรับผิดชอบในกำรติดตั้ง และอพัเกรดโปรแกรมคอมพิวเตอร์ให้แก่ผูใ้ชง้ำน ตำมวนั เวลำท่ีนดั

หมำย 

➢ ท ำกำรถอดและยกเลิกสิทธ์ิกำรใชง้ำนโปรแกรมคอมพิวเตอร์ทนัที เม่ือมีอนุมติัแจง้ยกเลิกและ/หรือ

ยำ้ยสิทธ์ิกำรใชง้ำนโปรแกรมคอมพิวเตอร์ 

ผู้ใช้งำน 

➢ ต้องใช้โปรแกรมคอมพิวเตอร์ อย่ำงเช่น วิญญูชนพึงจะใช้ทรัพยสิ์นของตนเอง โดยไม่น ำไปใช้

ในทำงท่ีผิดกฎหมำยหรือละเมิดกฎหมำยต่อบุคคลอ่ืนอนัเป็นต้นเหตุให้เกิดควำมเสียหำยขึ้นกบั

บริษทัฯ 

➢ โปรแกรมท่ีถูกติดตั้งบนเคร่ืองคอมพิวเตอร์เป็นโปรแกรมท่ีไดซ้ื้อลิขสิทธ์ิถูกตอ้งตำมกฎหมำย ดงันั้น

ห้ำมผูใ้ชง้ำนคดัลอกโปรแกรมต่ำงๆ และน ำไปติดตั้งบนเคร่ืองคอมพิวเตอร์หรือแกไ้ขหรือน ำไปให้

ผูอ้ื่นใชง้ำน 

➢ ห้ำมคดัลอก จ ำหน่ำย เผยแพร่ โปรแกรมท่ีละเมิดลิขสิทธ์ิ และชุดค ำส่ังท่ีจัดท ำขึ้นโดยไม่ได้รับ

อนุญำต โดยเฉพำะกำรน ำไปใชเ้พื่อเป็นเคร่ืองมือในกำรกระท ำควำมผิดทำงกฎหมำย 

➢ ห้ำมน ำโปรแกรมคอมพิวเตอร์ท่ีไม่ชอบด้วยกฎหมำยมำติดตั้งใช้งำนบนเคร่ืองคอมพิวเตอร์อย่ำง

เด็ดขำด กรณีผูใ้ชง้ำนน ำโปรแกรมคอมพิวเตอร์อื่นใดนอกเหนือไปจำกโปรแกรมท่ีบริษทัฯก ำหนด  

มำใช้งำนบนระบบคอมพิวเตอร์ ไม่ว่ำจะมี Licensed Software หรือ Freeware ก็ตำม หำกมีควำม

เสียหำยหรือละเมิดเกิดขึ้นผูใ้ชง้ำนจะตอ้งเป็นผูรั้บผิดชอบแต่เพียงผูเ้ดียว นอกจำกน้ี หำกโปรแกรมท่ี

ไม่ชอบดว้ยกฎหมำยดงักล่ำวส่งผลกระทบให้เกิดกำรสูญหำย แกไ้ขเปล่ียนแปลง ขอ้มูลส่วนบุคคล 

ผูใ้ชง้ำนอำจตอ้งมีควำมรับผิดตำมกฎหมำยคุม้ครองขอ้มูลส่วนบุคคลอีกดว้ย 

10.1.2. กำรควบคุมทรัพย์สินสำรสนเทศและกำรใช้งำนระบบคอมพวิเตอร์ 

แนวทำงปฏิบัติ 

ตอ้งควบคุมไม่ให้ทรัพยสิ์นสำรสนเทศ ไดแ้ก่ เอกสำร ส่ือบนัทึกขอ้มูล คอมพิวเตอร์ ขอ้มูลสำรสนเทศ 

รวมถึงขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบัระบบสำรสนเทศอยู่ในสภำวะเส่ียงต่อกำรเขำ้ถึงไดโ้ดยผูซ่ึ้งไม่มีสิทธ์ิ

หรือผูใ้ชง้ำนท่ีท ำกำรเกินขอบอ ำนำจหนำ้ท่ี และควบคุมไม่ให้มีกำรเขำ้ถึงในขณะท่ีไม่มีผูใ้ชอุ้ปกรณ์ และตอ้ง

ก ำหนดให้ผูใ้ชง้ำนออกจำกระบบสำรสนเทศเม่ือว่ำงเวน้จำกกำรใชง้ำน ดงัต่อไปน้ี 
➢ ออกจำกระบบสำรสนเทศ(Log out) โดยทนัทีเม่ือเสร็จส้ินงำน 

➢ มีกำรป้องกนัเคร่ืองคอมพิวเตอร์ โดยใชก้ำรพิสูจน์ตวัตนท่ีเหมำะสมก่อนเขำ้ใชง้ำน 



       บริษัท เอไอ เอนเนอร์จี จ ำกดั (มหำชน) 
       AI Energy Public Company Limited 

11 
 

➢ ตอ้งจดัเก็บและส ำรองขอ้มูลสำรสนเทศท่ีมีควำมส ำคญัต่อสำยงำนส่วนงำนหรือหน่วยงำนไวใ้นท่ีท่ี

ปลอดภยักำรจดัเก็บขอ้มูลของผูใ้ชง้ำน จะจดัเก็บไดอ้ยใูน Shared File ซ่ึงมีกำรก ำหนดสิทธ์ิกำรเขำ้ใช้

งำนของแต่ละ Folder 

➢ ปิดเคร่ืองคอมพิวเตอร์ท่ีตนเองใช้งำนอยู่เม่ือไม่มีกำรใช้งำนนำนเกิน 2 ชั่วโมง หรือเม่ือใช้งำน

ประจ ำวนัเสร็จส้ิน เวน้แต่เคร่ืองคอมพิวเตอร์นั้นเป็นเคร่ืองคอมพิวเตอร์แม่ข่ำยให้บริกำรท่ีตอ้งใช้

งำนตลอด 24 ชัว่โมง 

➢ กำรตั้งค่ำ Screen Saver ของเคร่ืองคอมพิวเตอร์ท่ีตนเองใช้งำน ให้มีกำรล็อค (Lock) หน้ำจอโดย

อตัโนมติัหลงัจำกไม่ใชง้ำนเคร่ืองคอมพิวเตอร์เกินกว่ำ 15 นำที 

➢ ระมดัระวงัและดูแลทรัพยสิ์นสำรสนเทศและทรัพยสิ์นอื่นใดของบริษทัฯ ท่ีตนเองใชง้ำนเสมือนเป็น

ทรัพยสิ์นของตนเอง หำกเกิดควำมสูญหำยโดยประมำทเลินเล่อ ตอ้งรับผิดชอบหรือชดใชต้่อควำม

เสียหำยนั้น 

10.1.3. กำรใช้งำนจดหมำยอิเล็กทรอนิกส์ 

วัตถุประสงค์ 

เพื่อให้กำรรับส่งข้อมูลข่ำวสำรด้วยจดหมำยอิเล็กทรอนิกส์ สำมำรถสนับสนุนกำรปฏิบัติงำนและ

เป็นไปอยำ่งถูกตอ้ง สะดวก รวดเร็ว ทนัสถำนกำรณ์ มีประสิทธิภำพ ปลอดภยั ภำยใตข้อ้ก ำหนดของกฎหมำย 

ระเบียบ ขอ้บงัคบั และมำตรกำรรักษำควำมปลอดภยัขอ้มูลข่ำวสำรของบริษทัฯ ตลอดจนเพื่อให้ผูใ้ช้งำน

เขำ้ใจถึงควำมส ำคญัและตระหนักถึงปัญหำท่ีเกิดขึ้นจำกกำรใช้บริกำรจดหมำยอิเล็กทรอนิกส์บนเครือข่ำย

อินเทอร์เน็ต โดยผูใ้ชจ้ะตอ้งเขำ้ใจกฎเกณฑ์ต่ำงๆ ท่ีผูดู้แลระบบวำงไว ้ไม่ละเมิดสิทธ์ิ หรือกระท ำกำรใดๆ ท่ี

จะสร้ำงปัญหำ หรือไม่เคำรพกฎเกณฑ์ท่ีวำงไว ้และจะต้องปฏิบัติตำมค ำแนะน ำของผูดู้แลระบบอย่ำง

เคร่งครัด 

แนวทำงปฏิบัติ 

➢ ต้องควบคุมไม่ให้สินทรัพยส์ำรสนเทศ ได้แก่ เอกสำร ส่ือบันทึกข้อมูล คอมพิวเตอร์ และข้อมูล

สำรสนเทศ อยู่ในสภำวะเส่ียงต่อกำรเขำ้ถึงไดโ้ดยผูซ่ึ้งไม่มีสิทธ์ิหรือผูใ้ช้งำนท่ีท ำกำรเกินขอบเขต

อ ำนำจหน้ำท่ี และควบคุมไม่ให้มีกำรเข้ำถึงในขณะท่ีไม่มีผูใ้ช้งำนอุปกรณ์ และต้องก ำหนดให้

ผูใ้ชง้ำนออกจำกระบบสำรสนเทศเม่ือว่ำงเวน้จำกกำรใชง้ำน 

➢ ผูใ้ชบ้ริกำรจดหมำยอิเล็กทรอนิกส์ จะตอ้งไม่กระท ำกำรละเมิดต่อพระรำชบญัญติัว่ำดว้ยกำรกระท ำ

ควำมผิดเก่ียวกบัคอมพิวเตอร์ พระรำชบญัญติัว่ำดว้ยธุรกรรมทำงอิเล็กทรอนิกส์ พระรำชบญัญติั

คุ้มครองข้อมูลส่วนบุคคล กฎหมำยท่ีเก่ียวข้อง และนโยบำยและข้อก ำหนดเก่ียวกับเทคโนโลยี

สำรสนเทศหรือนโยบำยอื่นใด ท่ีก ำหนดไว ้

➢ ผูใ้ชบ้ริกำรจดหมำยอิเล็กทรอนิกส์ของบริษทัฯ จะตอ้งใชจ้ดหมำยอิเล็กทรอนิกส์ เพื่อผลประโยชน์

ของบริษทัฯภำยใตข้อบเขตสิทธ์ิกำรใชง้ำนท่ีบริษทัฯก ำหนดเท่ำนั้น  
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➢ ผูใ้ชง้ำนจะไดรั้บสิทธ์ิในกำรใชบ้ริกำรจดหมำยอิเล็กทรอนิกส์ โดยทำงผูดู้แลระบบจะเป็นผูท้  ำกำร

ลงทะเบียนผูใ้ชบ้ริกำรจดหมำยอิเล็กทรอนิกส์ ตำมรำยช่ือผูป้ฏิบติังำนท่ีไดรั้บแจง้มำจำกส่วนงำนใต้

บงัคบับญัชำ 

➢ ไม่ใช้ท่ีอยู่จดหมำยอิเล็กทรอนิกส์(Email Address) ของผูอ้ื่นเพื่ออ่ำน หรือรับส่งข้อมูลเวน้แต่ จะ

ไดรั้บกำรยินยอมจำกเจำ้ของผูใ้ชบ้ริกำร และให้ถือว่ำเจำ้ของจดหมำยอิเลก็ทรอนิกส์เป็นผูรั้บผิดชอบ

ต่อกำรใชง้ำนในจดหมำยอิเลก็ทรอนิกส์ของตน 

➢ กำรใชง้ำนจดหมำยอิเลก็ทรอนิกส์ ผูใ้ชง้ำนตอ้งไม่ปลอมแปลงช่ือบญัชีผูส่้ง หรือบญัชีผูใ้ชง้ำนอื่น 

➢ กำรส่งจดหมำยอิเลก็ทรอนิกส์ให้กบัผูรั้บบริกำรตำมธุรกิจของบริษทัฯ หรือติดต่อกบัหน่วยงำนหรือ

บุคคลอื่นใดท่ีเก่ียวขอ้งกบักำรปฏิบติังำนผูใ้ชง้ำนจะตอ้งใชร้ะบบจดหมำยอิเลก็ทรอนิกส์ของบริษทัฯ 

เท่ำนั้น ห้ำมไม่ให้ใชร้ะบบจดหมำยอิเลก็ทรอนิกส์อ่ืน 

➢ กำรใชง้ำนจดหมำยอิเล็กทรอนิกส์ ตอ้งใชภ้ำษำสุภำพ ไม่ขดัต่อศีลธรรมอนัดีงำม ไม่ท ำกำรปลุกป่ัน

ยัว่ยุ เสียดสี ส่อไปในทำงผิดกฎหมำย และผูใ้ชง้ำนตอ้งไม่ส่งขอ้ควำมท่ีเป็นควำมคิดเห็นส่วนบุคคล 

โดยอำ้งว่ำ เป็นควำมเห็นของบริษทัฯ หรือก่อให้เกิดควำมเสียหำยต่อกลุ่มธุรกิจ 

➢ ห้ำมใชร้ะบบจดหมำยอิเลก็ทรอนิกส์ของบริษทัฯ เพื่อเผยแพร่ ขอ้มูล ขอ้ควำม รูปภำพ หรือส่ิงอ่ืนใด 

ซ่ึงมีลักษณะขัดต่อศีลธรรมอันดีงำม  ควำมมั่นคงของประเทศ กฎหมำยหม่ินต่อสถำบัน

พระมหำกษตัริย ์กฎหมำยควำมผิดเก่ียวกบัคอมพิวเตอร์ หรือกระทบต่อกำรด ำเนินงำนของกลุ่มธุรกิจ

ตลอดจนเป็นกำรรบกวนผูใ้ชง้ำนอ่ืนรวมทั้งผูรั้บบริกำรของบริษทัฯ 

➢ ห้ำมผูใ้ช้บริกำรน ำท่ีอยู่จดหมำยอิเล็กทรอนิกส์ ไปใช้ในกิจกำรส่วนบุคคล เช่น ธุรกิจส่วนตวั ใช้

สมคัรเครือข่ำยสังคมออนไลน์ เป็นตน้ หำกตรวจพบว่ำมีกำรกระท ำดงักล่ำวให้ถือว่ำเจำ้ของท่ีอยู่

จดหมำยอิเล็กทรอนิกส์ หรือเจ้ำของบัญชีใช้งำนส่ือสังคมออนไลน์เป็นผูรั้บผิดชอบกำรกระท ำ

ดงักล่ำวแต่ผูเ้ดียว 

➢ ห้ำมกระท ำกำรอนัท่ีจะสร้ำงปัญหำในกำรใช้ทรัพยำกรของระบบ เช่น กำรสร้ำงจดหมำยลูกโซ่  

(Chain mail) กำรส่งจดหมำยจ ำนวนมำก(Spam mail) กำรส่งจดหมำยต่อเน่ือง(Letter bomb) กำรส่ง

จดหมำยเพื่อกำรแพร่กระจำยโปรแกรมไม่พึงประสงค ์เช่น ไวรัสคอมพิวเตอร์ เป็นตน้ 

➢ ห้ำมส่งขอ้มูลข่ำวสำรอนัเป็นควำมลบัของบริษทัฯ ให้กบับุคคลอื่นหรือหน่วยงำนท่ีไม่เก่ียวขอ้งกบั

ภำรกิจของบริษทัฯ 

➢ ในกรณีบริษทัฯ ได้รับกำรร้องเรียนหรือร้องขอหรือตรวจสอบพบกำรกระท ำหรือเหตุกำรณ์ใดท่ี

เก่ียวข้องกับกำรใช้ระบบจดหมำยอิเล็กทรอนิกส์อันมีควำมเส่ียงต่อควำมไม่ปลอดภยัต่อระบบ

เครือข่ำยและคอมพิวเตอร์ หรือ ควำมเส่ียงต่อกำรละเมิดขอ้มูลส่วนบุคคล หรือ ควำมเส่ียงต่อกำร

กระท ำใดๆ อนัฝ่ำฝืนกฎหมำย บริษทัฯ มีสิทธ์ิยกเลิกหรือระงบักำรบริกำรชั่วครำวแก่ผูใ้ช้งำนหรือ

ปฏิบติังำนท่ีเก่ียวขอ้งเพื่อสอบสวนและตรวจสอบสำเหตุ 

➢ หำกผูใ้ชบ้ริกำรพบกำรกระท ำท่ีไม่เหมำะสม หรือเขำ้ข่ำยกำรกระท ำควำมผิด หรือควำมเส่ียงต่อกำร

ละเมิดขอ้มูลส่วนบุคคลใดๆ เกิดขึ้นให้แจง้เบำะแสไปท่ีช่องทำงกำรรับแจง้เบำะแสของบริษทัฯ 
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➢ กำรกระท ำใดๆ ท่ีเก่ียวขอ้งกบักำรเผยแพร่ หรือส่งต่อหรือน ำเขำ้สู่ระบบ ซ่ึงขอ้มูล ทั้งในรูปแบบของ

จดหมำยอิเล็กทรอนิกส์ และโฮมเพจของผู ้ใช้บริกำร ให้ถือเป็นกำรกระท ำท่ีอยู่ภำยใต้ควำ ม

รับผิดชอบของผูใ้ชบ้ริกำรเท่ำนั้น ผูดู้แลระบบและบริษทัฯไม่มีส่วนเก่ียวขอ้งใดๆ 

10.2. กำรจัดช้ันควำมลับของสำรสนเทศ (Information classification) 

วัตถุประสงค์ 

เพื่อให้ขอ้มูลสำรสนเทศไดรั้บกำรป้องกนัท่ีเหมำะสมโดยสอดคลอ้งกบัควำมส ำคญัของสำรสนเทศท่ีมี

ต่อองค์กร กำรจดัระดบัชั้นควำมลบัตอ้งพิจำรณำถึงขอ้ก ำหนดทำงดำ้นกฎหมำย คุณค่ำระดบัควำมส ำคญั และ

ระดบัควำมอ่อนไหวเพื่อป้องกนัมิให้ขอ้มูลถูกเปิดเผยหรือเปล่ียนแปลงโดยไม่รับกำรอนุญำต โดยให้ปฏิบติัอยำ่ง

เหมำะสมตำมระดบัชั้นควำมลบัขอ้มูล 

แนวทำงปฏิบัติ 

ผูจ้ดักำรฝ่ำยทรัพยำกรมนุษยแ์ละงำนสนับสนุนองค์กรก ำหนดประเภทของขอ้มูล ระดบัควำมส ำคญั 

ล ำดบัชั้นควำมลบัของขอ้มูล ระดบัชั้นกำรเขำ้ถึง และช่องทำงกำรเขำ้ถึง เป็นลำยลกัษณ์อกัษรและมีกำรส่ือสำรให้ผู ้

ท่ีเก่ียวขอ้งรับทรำบ 

แนวทำงในกำรจัดแบ่งระดับช้ันกำรเข้ำถึง 

ข้อมูลลับท่ีสุด หมำยถึง หำกเปิดเผยทั้งหมดหรือเพียงบำงส่วนจะก่อให้เกิดควำมเสียหำยอย่ำงร้ำยแรง

ท่ีสุด 

ข้อมูลลับมำก หมำยถึง หำกเปิดเผยทั้งหมดหรือเพียงบำงส่วนจะก่อให้เกิดควำมเสียหำยอยำ่งร้ำยแรง 

ข้อมูลลับ หมำยถึง หำกเปิดเผยทั้งหมดเพียงบำงส่วนจะก่อให้เกิดควำมเสียหำย 

ข้อมูลใช้ภำยใน หมำยถึง ขอ้มูลท่ีใชเ้ฉพำะภำยในส ำนกังำนเท่ำนั้น 

ข้อมูลสำธำรณะ หมำยถึง ขอ้มูลท่ีสำมำรถเปิดเผยหรือเผยแพร่แก่สำธำรณะได ้

จัดแบ่งระดับช้ันกำรเข้ำถึง 

➢ กำรเขำ้ถึงและกำรใช้งำนขอ้มูลลบัท่ีสุด บริษทัฯก ำหนดสิทธ์ิในกำรเขำ้ถึงและใช้งำนขอ้มูล โดย

ผ่ำนกำรอนุมติัเพื่อส ำหรับจดัเก็บขอ้มูล เป็นลำยลกัษณ์อกัษรจำกผูบ้ริหำรและตอ้งมีกำรลงนำมใป

ให้เอกสำรขอ้ตกลงกำรไม่เปิดเผยขอ้มูล เวน้แต่กำรเผยแพร่ดงักล่ำวเป็นไปตำมอ ำนำจท่ีกฎหมำย

ให้กำรรองรับ 

➢ กำรเข้ำถึงและกำรใช้งำนขอ้มูลลบัมำก บริษทัฯก ำหนดสิทธ์ิในกำรเขำ้ถึงและกำรใช้งำนขอ้มูล 

ส ำหรับเจ้ำของข้อมูลโดยแยกออกเป็น สำยงำน/ส่วนงำน/หน่วยงำน หรือ บุคคล โดยผ่ำนกำร

พิจำรณำและอนุมติัจำกผูจ้ดักำรฝ่ำยทรัพยำกรมนุษยแ์ละงำนสนบัสนุนองคก์ร 

➢ กำรเขำ้ถึงและกำรใช้งำนกลุ่มขอ้มูลใช้ภำยใน บริษทัฯก ำหนดให้ผูใ้ช้งำนทั้งหมดของส ำนักงำน

สำมำรถเขำ้ถึงและใชง้ำนขอ้มูลได ้

➢ กำรเขำ้ถึงและกำรใชง้ำนขอ้มูลสำธำรณะ ไม่มีขอ้บงัคบัพิเศษสำมำรถเปิดเผยต่อสำธำรณะได ้
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10.3. กำรจัดกำรส่ือบันทึกข้อมูล (Media Handling) 

วัตถุประสงค์  

เพื่อป้องกนักำรเปิดเผยโดยไม่ไดรั้บกำรอนุญำต กำรเปล่ียนแปลง กำรขนยำ้ย  กำรลบ หรือกำรท ำลำย

สำรสนเทศท่ีจดัเก็บอยูบ่นส่ือบนัทึกขอ้มูล 

แนวทำงปฏิบัติ 

10.3.1. กำรบริหำรจัดกำรส่ือบันทึกข้อมูลท่ีสำมำรถเคล่ือนย้ำยได้ (Management of removable media) 

➢ ขอ้มูลท่ีมีชั้นควำมลบั บริษทัฯก ำหนดให้มีกำรท ำลำยเม่ือไม่มีกำรใชง้ำนแลว้ 

➢ ในกรณีท่ีส่ือบนัทึกขอ้มูลนั้นไม่ไดถู้กน ำมำใช้งำนแล้ว ก่อนท่ีจะน ำออกไปจำกส ำนักงำน ต้อง

มัน่ใจว่ำขอ้มูลท่ีอยูใ่นส่ือดงักล่ำวไม่สำมำรถกูค้ืนกลบัมำใชง้ำนไดอี้ก 

➢ บริษัทฯก ำหนดให้มีกำร ส่ือบันทึกข้อมูลทั้ งหมดจะต้องถูกจัดเก็บอย่ำงปลอดภัย อยู่ใน

สภำพแวดลอ้มท่ีไม่เป็นอนัตรำยต่อส่ือบนัทึกขอ้มูล 

➢ ห้ำมไม่ให้น ำส่ือบนัทึกขอ้มูลท่ีสำมำรถเคล่ือนยำ้ยไดไ้ปใชเ้พื่อกิจกำรอื่นซ่ึงไม่เก่ียวกบัภำรกิจของ

บริษทัฯ 

10.3.2. กำรท ำลำยส่ือบันทึกข้อมูล (Disposal of Media) 

ในกรณีส่ือบันทึกข้อมูลท่ีไม่มีควำมจ ำเป็นต้องใช้งำน ทำงบริษทัฯก ำหนดให้ต้องท ำลำยส่ือ

บันทึกขอ้มูลนั้น และต้องมั่นใจว่ำส่ือบนัทึกขอ้มูลไม่สำมำรถกู้คืนกลบัมำใช้ใหม่ได ้เช่น หำกเป็น

เอกสำรให้ท ำกำรฉีกหรือยอ่ยท ำลำย เทป ฮำร์ดดิส แฟลชไดร์ฟ ให้ท ำกำรทุบท ำลำย 

10.3.3. กำรส่งส่ือบันทึกข้อมูลออกไปภำยนอกส ำนักงำน (Physical Media Transfer) 

➢ บรรจุภณัฑต์อ้งป้องกนัควำมเสียหำยในระหว่ำงกำรส่งโดยเป็นไปตำมควำมเหมำะสม 

➢ ส่งโดยเจำ้หนำ้ท่ีของบริษทัฯเพื่อควำมปลอดภยัของขอ้มูล 

➢ หำกต้องมีกำรขนยำ้ยออกตอ้งมีกำรล๊อกรหัสกำรเขำ้ถึงเพื่อป้องกันกำรเขำ้ใช้งำนโดยไม่ไดรั้บ

อนุญำต 

11. กำรควบคุมกำรเข้ำถึงข้อมูลและระบบสำรสนเทศ (Access Control) 

11.1. กำรควบคุมกำรเข้ำถึงตำมข้อก ำหนดทำงธุรกิจ (Business requirements of access control) 

วัตถุประสงค์ 

เพื่อก ำหนดมำตรกำรในกำรใชง้ำนระบบอินเทอร์เน็ตผำ่นระบบเครือข่ำยของบริษทัฯ  และกำรถึงขอ้มูล

ตำมประเภทชั้นควำมลบั และระดบัต ำแหน่งหน้ำท่ีของผูใ้ชง้ำน โดยมีผูดู้แลระบบท ำหน้ำท่ีบริหำรกำรจดักำร

กำรเขำ้ถึงขอ้มูลตำมประเภทชั้นควำมลบั โดยก ำหนดให้มีกำรยืนยนัตวัตน(Authentication) ในกำรเขำ้ถึงระบบ

เครือข่ำยและระบบขอ้มูลของบริษทัฯ และเพื่อให้ผูใ้ชง้ำนมีควำมตระหนกัในกำรเขำ้ใชง้ำนเวบ็ไซต์ต่ำงๆ ผ่ำน

ระบบเครือข่ำยของบริษทัฯ 
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แนวทำงปฏิบัติ 

ก ำหนดสิทธ์ิกำรเขำ้ถึงขอ้มูลของแต่ละสำยงำน/ส่วนงำน/หน่วยงำนอย่ำงเหมำะสม รวมทั้งมีกำรทบทวน

ควำมตอ้งกำรภำยในหน่วยงำนและควำมตอ้งกำรด้ำนควำมมัน่คงปลอดภยัของระบบสำรสนเทศ พร้อมเก็บ

บนัทึกขอ้มูลกำรขอเขำ้ถึงสิทธ์ิกำรใชง้ำน และยกเลิกสิทธ์ิกำรใชง้ำนหรือกำรเปล่ียนแปลงต่ำงๆ ของผูใ้ชง้ำนทั้ง

ท่ีไดรั้บอนุมติัและไม่ไดรั้บอนุมติั เพ่ือเป็นหลกัฐำนในกำรตรวจสอบหำกมีปัญหำเกิดขึ้น หำกไดรั้บกำรอนุมติัจะ

ถูกอพัเดทในไฟล ์เอกสำรควบคุมกำรเขำ้ถึงและสิทธ์ิในกำรเขำ้ถึงระบบ(Access Control and Permission Control 

List) 

11.2. กำรบริหำรจัดกำรบัญชีผู้ใช้งำน (User access management) 

วัตถุประสงค์ 

เพื่อให้มีกำรควบคุมสิทธ์ิกำรใชง้ำนระบบสำรสนเทศอยำ่งเหมำะสมและป้องกนัไม่ให้ผูท่ี้ไม่มีสิทธ์ิใชง้ำน 

แนวทำงปฏิบัติ 

➢ ก ำหนดให้ต้องร้องขอใช้งำน บัญชีผูใ้ช้งำนระบบสำรสนเทศและยกเลิกบญัชีผูใ้ช้งำนโดยทนัที เม่ือ

บุคคลท่ีไดรั้บสิทธ์ิลำออก เลิกสัญญำว่ำจำ้ง หรือเปล่ียนแปลงหน้ำท่ีปฏิบติังำนเพื่อควบคุมกำรให้สิทธ์ิ

และกำรยกเลิกสิทธ์ิในกำรเขำ้ถึงหนำ้ท่ีควำมรับผิดชอบของผูใ้ชง้ำน  

➢ ผูดู้แลระบบก ำหนดให้มีกำรพิสูจน์ตวัตนและกำรระบุตวัตน(Identification and Authentication) ทุกคร้ัง

ก่อนเขำ้สู่ระบบสำรสนเทศของบริษทัฯ เช่น กำรก ำหนดรหสัผำ่นให้มีควำมซบัซอ้น (Complexity) เป็น

ต้น เพ่ือเป็นกำรยืนยนัตวัผูใ้ช้งำนทุกคร้ัง โดยแต่ละผูใ้ช้งำนจะมีบัญชีผูใ้ช้ (User Account) เป็นของ

ตนเองโดยทำงผูดู้แลระบบจะเป็นคนส่งมอบให้ 

➢ ก ำหนดจ ำนวนคร้ังท่ียินยอมให้ผู้ใช้งำนใส่รหัสผ่ำนผิด (Logon Attempt - Retires) หำกกำรใส่รหัสผ่ำน

(Password) ผิดเกินจ ำนวนคร้ังที่ก ำหนดไว้ จะมีกำรระงบักำรเขำ้ใช้งำนและทำงผูดู้แลระบบ จะเขำ้

ตรวจสอบและจดัท ำรำยงำน และยกเลิกกำรระงบักำรเขำ้ใช้งำน ในส่วนของระบบ ERP เช่น SAP จะ

เป็นของผูจ้ ัดกำรฝ่ำยสำยงำนกำรเงินและบัญชีในกำรบริหำรกำรจัดกำรบัญชีผูใ้ช้งำน(Username) 

รหสัผำ่น(Password) และสิทธ์ิในกำรเขำ้ถึงต่ำงๆ ของระบบ SAP 

➢ ก ำหนดให้ผูดู้แลระบบ สอบทำนกำรใชร้ะบบงำนสำรสนเทศของบริษทัฯ โดยจะมีกำรสอบทำนบญัชี

ผูใ้ชง้ำน (Username) ส ำหรับกำรระบุตวัตนกำรเขำ้ใชง้ำนฐำนขอ้มูลกลำงของบริษทัฯปีละ 2 คร้ัง และ

สอบทำนสิทธ์ิกำรเชำ้ใชร้ะบบ VPN (Virtual Private Network) ปีละ 1 คร้ัง  

11.2.1. กำรควบคุมกำรก ำหนดสิทธิ์ให้ผู้ใช้งำน (User Privilege) 

➢ บริษทัฯ ก ำหนดให้บญัชีท่ีมีสิทธ์ิสูง (HPID: High Privilege User ID) ให้กบักรรมกำรบริหำร 

1 ท่ำนและผูจ้ดักำรฝ่ำยสำยงำนทรัพยำกรมนุษยแ์ละงำนสนบัสนุนองคก์รอีก 1 ท่ำน ในส่วน

ของระบบ ERP จะมีกรรมกำรบริหำร 1 ท่ำนท่ีมีสิทธ์ิ HPID ท่ีใชใ้นกำรควบคุมแกไ้ขปรับปรุง 

➢ ในกรณีท่ีผูดู้แลระบบตอ้งกำรใชบ้ญัชีท่ีมีสิทธ์ิสูง (HPID: High Privilege User ID) ตอ้งมีกำร

ควบคุมกำรใช้งำนอย่ำงรัดกุม โดยผู ้ดูแลระบบจ ำเป็นจะต้องได้รับควำมเห็นชอบจำก

ผูบ้งัคบับญัชำท่ีมีอ ำนำจอนุมติัและเหตุผลในกำรใชง้ำนบญัชีท่ีมีสิทธ์ิสูง 
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➢ ตอ้งควบคุมกำรเขำ้ถึงขอ้มูล ขอ้มูลส ำคญั ขอ้มูลส่วนบุคคล และอุปกรณ์ในกำรประมวลผล

ข้อมูล โดยค ำนึงถึงกำรใช้งำนและควำมมั่นคงปลอดภัยในกำรใช้งำนระบบสำรสนเทศ 

ก ำหนดกฎเกณฑ์ท่ีเก่ียวกบักำรอนุญำตให้เขำ้ถึง ก ำหนดสิทธ์ิพนกังำนหรือบุคคลใดให้เป็น

ผูใ้ช้งำนท่ีมีหน้ำท่ีรับผิดชอบและมีสิทธ์ิเข้ำถึงข้อมูลส ำคญัและข้อมูลส่วนบุคคล รวมทั้ง

ด ำเนินกำรเพื่อให้ผูใ้ชง้ำนในทุกระดบัไดรั้บรู้ เขำ้ใจ และสำมำรถปฏิบติัตำมแนวทำงท่ีก ำหนด

โดยเคร่งครัด และตระหนักถึงควำมส ำคัญของกำรรักษำควำมมั่นคงปลอดภยัของระบบ

สำรสนเทศ 

➢ ตอ้งก ำหนดสิทธ์ิกำรใชข้อ้มูล ขอ้มูลส ำคญั ขอ้มูลส่วนบุคคล และระบบสำรสนเทศ เช่น สิทธ์ิ

กำรใช้โปรแกรมระบบสำรสนเทศ (Application System) สิทธ์ิกำรใช้งำนอินเทอร์เน็ตระบบ

ฐำนขอ้มูล เป็นตน้ ให้แก่ผูใ้ชง้ำนให้เหมำะสมกบัหนำ้ท่ีและควำมรับผิดชอบ โดยตอ้งให้สิทธ์ิ

เฉพำะเท่ำท่ีจ ำเป็นแก่กำรปฏิบติัหน้ำท่ี และไดรั้บควำมเห็นชอบจำกผูมี้อ ำนำจหน้ำท่ีเป็นลำย

ลกัษณ์อกัษร รวมทั้งทบทวนสิทธ์ิดงักล่ำวอยำ่งสม ่ำเสมอ 

➢ ในกรณีมีควำมจ ำเป็นตอ้งใช ้ผูใ้ชง้ำน หรือ User ท่ีมีสิทธ์ิพิเศษ ตอ้งมีกำรควบคุมกำรใช้งำน

อย่ำงรัดกุม ทั้งน้ี ในกำรพิจำรณำว่ำกำรควบคุม User ท่ีมีสิทธ์ิพิเศษมีควำมรัดกุมเพียงพอ

หรือไม่นั้น บริษทัฯจะใชปั้จจยัประกอบกำรพิจำรณำในภำพรวมดงัต่อไปน้ี 

• ควรไดรั้บควำมเห็นชอบจำกผูมี้อ ำนำจหนำ้ท่ี 

• ควรควบคุมกำรใช้งำนของผูใ้ช้งำนท่ีมีสิทธ์ิพิเศษอยำงเขม้งวด เช่น จ ำกัดกำรใช้งำน

เฉพำะกรณีจ ำเป็นเท่ำนั้น 

• ควรก ำหนดระยะเวลำกำรใชง้ำน และระงบักำรใชง้ำนทนัทีเม่ือพน้ระยะเวลำดงักล่ำว 

11.3. หน้ำท่ีควำมรับผิดชอบของผู้ใช้งำน (User responsibilities) 

วัตถุประสงค์ 

เพื่อป้องกนักำรเขำ้ถึงขอ้มูลส่วนบุคคลโดยไม่ไดรั้บอนุญำต กำรเปิดเผย กำรล่วงรู้ หรือกำรลกัลอบท ำ

ส ำเนำขอ้มูล ส่วนบุคคล กำรลกัขโมยอุปกรณ์จดัเก็บหรือประมวลผลขอ้มูลส่วนบุคคล 

แนวทำงปฏิบัติ 

➢ ผูใ้ชง้ำนตอ้งเก็บช่ือผูใ้ชง้ำน (Username) และรหัสผ่ำน (Password) ในระบบสำรสนเทศของบริษทัให้

เป็นควำมลบัและไม่ควรน ำไปเผยแพร่ให้กบัผูอ้ื่น เช่น กำรให้ผูอ้ื่นเขำ้ใช้งำนบญัชีของตนเอง กำรติด

รหสัผำ่นในระบบสำรสนเทศของบริษทัฯ ไวท่ี้โต๊ะปฏิบติังำนหรือหนำ้จอมอนิเตอร์ 

➢ ในกรณีท่ีไม่มีกำรปฏิบติังำนอยูท่ี่หนำ้เคร่ือง หรืออุปกรณ์คอมพิวเตอร์ ตอ้งมีมำตรกำรป้องกนักำรใชง้ำน

โดยบุคคลอื่นท่ีมิไดมี้สิทธ์ิและหน้ำท่ีเก่ียวขอ้ง เช่น ก ำหนดให้ผูใ้ช้งำนออกจำกระบบงำน (Log Out) 

ในช่วงเวลำท่ีมิไดอ้ยูป่ฏิบติังำนท่ีหนำ้เคร่ืองคอมพิวเตอร์ 

➢ ในกรณีผูใ้ชง้ำนหรือผูป้ฏิบติังำนไดรั้บอนุญำตในกำรให้สิทธ์ิผูใ้ชง้ำนหรือผูป้ฏิบติังำนรำยอื่นให้สำมำรถ

เขำ้ถึงหรือแกไ้ขเปล่ียนแปลงขอ้มูล ในควำมรับผิดชอบของตนในกรณีจ ำเป็นดงักล่ำวขำ้งตน้ เช่น กำร 
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Share Files ผูใ้ชง้ำนจะตอ้งให้สิทธ์ิเฉพำะรำยหรือเฉพำะกลุ่มเท่ำนั้น และตอ้งยกเลิกกำรให้สิทธ์ิดงักล่ำว

ทนัทีเม่ือส้ินสุดเหตุควำมจ ำเป็น ตำมท่ีไดรั้บอนุญำต รวมทั้งตอ้งบนัทึกหลกัฐำนกำรให้สิทธ์ิดงักล่ำวเพ่ือ

กำรตรวจสอบดว้ย 

➢ ห้ำมผูใ้ชง้ำนเปิดเผยขอ้มูลส ำคญัท่ีเป็นควำมลบัและควำมลบัทำงกำรคำ้ของ กลุ่มธุรกิจยกเวน้เป็นไปตำม

หลกัเกณฑก์ำรเปิดเผยอยำ่งเป็นทำงกำรของบริษทัฯ 

➢ ห้ำมผูใ้ชง้ำนเปิดเผยหรือโอนหรือส่งต่อขอ้มูลส่วนบุคคลท่ีอยู่ในควำมควบคุมของบริษทัฯ เวน้แต่เป็น

กำรด ำเนินกำรตำมขอบเขตของสิทธ์ิและหนำ้ท่ีภำยใตเ้ง่ือนไขของนโยบำยน้ี และนโยบำยคุม้ครองขอ้มูล

ส่วนบุคคลของกลุ่มธุรกิจ 

➢ ผูใ้ชง้ำนจะตอ้งใชร้ะบบอินเทอร์เน็ต ในลกัษณะท่ีไม่เป็นกำรละเมิดสิทธ์ิของบุคคลอื่นๆ และจะตอ้งไม่

ก่อให้เกิดควำมเสียหำยขึ้นต่อกลุ่มธุรกิจ รวมทั้ งจะต้องไม่กระท ำกำรใดอันเข้ำข่ำยควำมผิดตำม

พระรำชบญัญติัว่ำดว้ยกำรกระท ำผิดเก่ียวกบัคอมพิวเตอร์ หรือกฎหมำยท่ีเก่ียวขอ้งโดยเด็ดขำด ทั้งน้ี กำร

ใชร้ะบบอินเทอร์เน็ตเพื่อกำรปฏิบติังำนของบริษัทฯในทุกกรณี ผูใ้ชง้ำนจะตอ้งปฏิบติัตำมขั้นตอนกำร

ปฏิบติัหรือขอ้ก ำหนดหรือระเบียบท่ีก ำหนดไวอ้ยำ่งเคร่งครัด 

➢ ผูใ้ช้งำนต้องไม่ใช้เครือข่ำยอินเทอร์เน็ตของบริษัทฯ เพื่อประโยชน์ในเชิงธุรกิจส่วนตัว และเข้ำสู่ 

เวบ็ไซต์ท่ีไม่เหมำะสม เช่น เวบ็ไซต์ท่ีขดัต่อศีลธรรมอนัดี เวบ็ไซต์ท่ีมีเน้ือหำเป็นภยัต่อควำมมัน่คงของ

ชำติ ศำสนำ พระมหำกษตัริย ์เวบ็ไซตท่ี์เป็นภยัต่อสังคม เวบ็ไซต์ลำมกอนำจำร เป็นตน้ 

11.4. กำรควบคุมกำรเข้ำถึงระบบสำรสนเทศและแอพพลิเคช่ัน (System and application access control) 

วัตถุประสงค์  

เพ่ือป้องกนักำรเขำ้ถึงระบบสำรสนเทศและแอพพลิเคชัน่โดยไม่ไดรั้บอนุญำต 

แนวทำงปฏิบัติ 

บริษทัฯก ำหนดให้มีกำรควบคุมกำรใชง้ำนระบบเทคโนโลยีสำรสนเทศ ไดแ้ก่ ก ำหนดสิทธ์ิในกำรใชง้ำน

ขอ้มูล เช่น เขียน อ่ำน ลบ และ ในกรณีมีบุคคลภำยนอกเขำ้มำปฏิบติังำนภำยในบริษทัฯ ตอ้งปฏิบติัตำมนโยบำย

ดำ้นกำรรักษำควำมมัน่คงปลอดภยั และผูดู้แลระบบตอ้งก ำกบัดูแลควำมเรียบร้อย 

12. กำรเข้ำรหัสข้อมูล (Cryptography) 

12.1. กำรควบคุมกำรเข้ำรหัสข้อมูล (Cryptographic Control) 

วัตถุประสงค์ 

เพื่อให้กำรใชง้ำนระบบกำรเขำ้รหัสขอ้มูลมีควำมเหมำะสม มีประสิทธิภำพ และสำมำรถป้องกนักำร

เขำ้ถึงหรือเปล่ียนแปลงแกไ้ขขอ้มูลท่ีเป็นควำมลบัหรือมีควำมส ำคญั  

แนวทำงปฏิบัติ 

บริษทัฯ ก ำหนดให้มีกำรควบคุมกำรเข้ำรหัสข้อมูล ท่ีค  ำนึงชนิด และขั้นตอนวิธีกำรเข้ำรหัสข้อมูล

(Algorithm) ท่ีสอดคลอ้งและเหมำะสม รวมทั้งก ำหนดให้มีกำรบริหำรจดักำรกุญแจ(Key Management) โดย

ผูดู้แลระบบ 
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13. ควำมมั่นคงปลอดภัยด้ำนกำยภำพและสภำพแวดล้อม (Physical and Environmental Security) 

13.1. พื้นที่ท่ีต้องกำรรักษำควำมมั่นคงปลอดภัย (Secure areas) 

วัตถุประสงค์  

เพ่ือเป็นมำตรำฐำนในกำรรักษำควำมมัน่คงปลอดภยัทำงกำยภำพท่ีเก่ียวกบัสถำนท่ีซ่ึงเป็นท่ีตั้งและพ้ืนท่ี

ใชง้ำนของระบบเทคโนโลยีสำรสนเทศ ตลอดจนอุปกรณ์คอมพิวเตอร์ ขอ้มูลและสำรสนเทศซ่ึงเป็นสินทรัพย์

ของบริษทัฯ 

แนวทำงปฏิบัติ 

13.1.1. กำรเข้ำใช้งำนห้องคอมพวิเตอร์แม่ข่ำย(Server Room) 

➢ บริษทัฯ ก ำหนดสิทธ์ิเฉพำะผูดู้แลระบบ และบุคคลตำมท่ีบริษทัฯ ก ำหนดเข้ำใช้งำนห้อง

คอมพิวเตอร์แม่ข่ำย(Server Room) ได้เท่ำนั้นเพ่ือป้องกันมิให้บุคคลท่ีไม่มีอ ำนำจหน้ำท่ี

เก่ียวขอ้ง เขำ้ถึง ล่วงรู้ แกไ้ขกำรเปล่ียนแปลงหรือก่อให้เกิดควำมเสียหำยต่อขอ้มูลและระบบ

คอมพิวเตอร์ภำยในบริษทัฯ 

➢ บริษทัฯ ก ำหนดให้เพียงกรรมกำรบริหำร 1 ท่ำน ผูจ้ดักำรฝ่ำยสำยงำนทรัพยำกรมนุษยแ์ละงำน

สนบัสนุนองคก์ร และผูดู้แลระบบ (พนกังำน/หัวหน้ำส่วน ส่วนงำนเทคโนโลยีสำรสนเทศ) 

เป็นผูมี้สิทธ์ิเขำ้ใชง้ำนห้อง Server ไดเ้ท่ำนั้น 

➢ ก ำหนดกำรทบทวนสิทธ์ิกำรเข้ำถึงห้องคอมพิวเตอร์แม่ข่ำย  (Server Room) ตำมแผนผงั

โครงสร้ำงส่วนงำนเทคโนโลยีสำรสนเทศ 

➢ พนกังำนภำยในบริษทัฯ หรือบุคคลภำยนอกท่ีมีควำมประสงคเ์ขำ้ด ำเนินงำนต่ำงๆ ภำยในห้อง

คอมพิวเตอร์แม่ข่ำย (Server Room) จะตอ้งมีกำรร้องขอผ่ำนทำงผูดู้แลระบบและตอ้งไดรั้บ

ควำมเห็นชอบจำกผูจ้ดักำรฝ่ำยสำยงำนทรัพยำกรมนุษยแ์ละงำนสนบัสนุนองคก์รโดยต้องมี

กำรระบุเหตุผล ช่วงเวลำในกำรเข้ำด ำเนินงำนต่ำงๆ โดยผูดู้แลระบบจะเข้ำควบคุมกำร

ด ำเนินงำนต่ำงๆ เพื่อไม่ให้เกิดควำมเสียหำยต่อขอ้มูลและระบบสำรสนเทศภำยในบริษทัฯ 

13.1.2. กำรป้องกันควำมเสียหำย 

➢ ระบบป้องกนัอคัคีภยัภำยในห้องคอมพิวเตอร์แม่ข่ำย (Server Room) 

ภำยในห้องคอมพิวเตอร์แม่ข่ำย(Server Room) ติดตั้ งเคร่ืองดับเพลิงแบบอัตโนมัติ

(Automatic fire extinguisher) และ เคร่ืองตรวจจับควัน(Smoke Detector) เพื่อใช้ส ำหรับ

ป้องกนัอคัคีภยัเบ้ืองตน้ และมีหน่วยงำนควำมปลอดภยัในกำรรับผิดชอบตรวจสอบกำรใช้

งำน 

➢ อุปกรณ์ส ำรองไฟฟ้ำ (Uninterruptible Power Supply) 

ภำยในห้องคอมพิวเตอร์แม่ข่ำย(Server Room) ติดตั้งอุปกรณ์ส ำรองไฟฟ้ำท่ีสำมำรถ

ป้องกันควำมเสียหำยท่ีเกิดจำกควำมผิดปกติของพลงังำนไฟฟ้ำ เช่น ไฟฟ้ำดับ ไวส้ ำหรับ

ส ำรองไฟฟ้ำให้กบัระบบคอมพิวเตอร์แม่ข่ำยและระบบกลอ้งวงจรปิด CCTV เพื่อให้สำมำรถ

ด ำเนินงำนไดอ้ยำ่งต่อเน่ือง 
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➢ กำรควบคุมอุณหภูมิและควำมช้ืน(Temperature and humidity sensor) 

ภำยในห้องคอมพิวเตอร์แม่ข่ำย(Server Room) ติดตั้ งเคร่ืองปรับอำกำศไว้ และตั้ ง

อุณหภูมิให้มีควำมเหมำะสมกับสภำพห้อง รวมถึงมีอุปกรณ์วัดอุณหภูมิและควำมช้ืน

(Temperature and humidity sensor) ติดตั้งภำยในห้องคอมพิวเตอร์แม่ข่ำย(Server Room) โดย

จะมีกำรบอกสถำนะอุณหภูมิและควำมช้ืนภำยในห้องคอมพิวเตอร์แม่ข่ำยให้กบัผูดู้แลระบบ 

➢ ควำมมัน่คงปลอดภยัของกำรเดินสำยสัญญำณและสำยส่ือสำร (Cabling Security) โดยจดัท ำ

ป้ำยก ำกบั (Labels)ให้กบัสำยสัญญำณและสำยส่ือสำร 

13.2. อุปกรณ์ (Equipment) 

➢ กำรบ ำรุงรักษำอุปกรณ์ (Equipment maintenance) 

o ผูดู้แลระบบมีหน้ำท่ีบ ำรุงรักษำอุปกรณ์สำรสนเทศให้ไดรั้บกำรบ ำรุงรักษำอย่ำง

ถูกตอ้งเพื่อให้พร้อมต่อกำรใชง้ำนและกำรท ำงำนท่ีถูกตอ้งอยำ่งต่อเน่ือง  

o ผู ้ดูแลระบบมีกำรจัดท ำและจัดจ้ำงกำรบ ำ รุงรักษำเ ชิงป้องกัน ( Preventive 

Maintenance) และกำรบริกำรดูแลและบ ำรุงรักษำ (Maintenance Agreement)โดยจดั

จำ้งให้ผูบ้ริกำรภำยนอกดูแลในส่วนอะไหล่หรือกำรซ่อมแซมช้ินส่วนต่ำงๆ ของ

เคร่ืองคอมพิวเตอร์แม่ข่ำย(Server) เคร่ืองส ำรองไฟฟ้ำ (UPS) ระบบกลอ้งวงจรปิด 

CCTV และตลอดจนระบบโปรเกรมใช้งำนเฉพำะทำงด้ำนต่ำงๆ (Application 

Software) ให้อยูส่ถำนะพร้อมใชง้ำนตลอดเวลำ 

➢ กำรน ำทรัพยสิ์นของบริษทัฯ ออกนอกบริษทัฯ (Removal of assets) 

บริษทัฯ ไดก้ ำหนดให้ระดบัผูจ้ดักำรฝ่ำยในแต่ละ สำยงำน/ส่วนงำน/หน่วยงำน ขึ้นไป

สำมำรถท ำทรัพยสิ์นสำรสนเทศออกนอกบริษทัฯ ไดเ้ท่ำนั้น โดยจะมีกำรเขำ้รหสัขอ้มูลทุกคร้ัง

ในกำรเขำ้ใชง้ำน 

14. ควำมมั่นคงปลอดภัยส ำหรับกำรด ำเนินกำร (Operations Security) 

14.1. ขั้นตอนกำรปฏิบัติงำนและหน้ำท่ีควำมรับผิดชอบ (Operational procedures and responsibilities) 

ผูดู้แลระบบ มีกำรจัดท ำขั้นตอนกำรปฏิบติังำน (Work Instruction, WI) ท่ีเป็นลำยลกัณ์อกัษร เพื่อให้

สอดคลอ้งกบักำรปฏิบติังำนและหนำ้ท่ีควำมรับผิดชอบต่อระบบสำรสนเทศของบริษทัฯ โดยจะตอ้งไดรั้บกำร

อนุมติัจำกผูจ้ดักำรฝ่ำยสำยงำนทรัพยำกรมนุษยแ์ละงำนสนบัสนุนองคก์รและผูบ้ริหำรสูงสุด 

14.2. กำรป้องกันโปรแกรมไม่ประสงค์ดี (Protection from Malware) 

บริษทัฯ มีมำตรกำรป้องกนัโปรแกรมไม่ประสงคดี์ไวท่ี้เคร่ืองคอมพิวเตอร์แม่ขำ่ย(Server) เคร่ืองผูใ้ชง้ำน

(Clients) เพ่ือเป็นกำรป้องกนัโปรแกรมไม่ประสงคดี์จำกทั้งภำยในและภำยนอกบริษทัฯ และก ำหนดให้มีกำร

ตรวจสอบ ปรับปรุง แกไ้ขกำรป้องกนัโปรแกรมไม่ประสงคดี์ในทุกเดือน โดยมีกำรบนัทึกผลกำรตรวจสอบ 

ปรับปรุง แกไ้ขให้กบัผูบ้งัคบับญัชำทรำบ 

  



       บริษัท เอไอ เอนเนอร์จี จ ำกดั (มหำชน) 
       AI Energy Public Company Limited 

20 
 

14.3. กำรส ำรองข้อมูล (Backup) 

จดัให้มีกำรก ำหนดควำมถ่ีในกำรส ำรองขอ้มูล ระบบเคร่ืองคอมพิวเตอร์แม่ข่ำย (Server) อุปกรณ์หลกัท่ี

เช่ือมโยงระบบเครือข่ำย รวมถึงระบบขอ้มูลของบริษทัฯท่ีถูกจดัเก็บไวใ้น NAS (Network Attached Storage) 

และมีกำรท ำกำรทดสอบควำมสมบูรณ์ของขอ้มูลของกำรจดัเก็บกำรส ำรองขอ้มูลอย่ำงน้อยปีละ 1 คร้ัง และ

ควรจดัให้มีกำรส ำรองขอ้มูลภำยนอกบริษทัฯ 

14.4. กำรบันทึกกำรด ำเนินกำรและกำรเฝ้ำระวัง (Logging and Monitoring) 

บริษัทฯ ก ำหนดให้มีกำรบันทึกข้อมูล (Logging Files) เพื่อจัดเก็บรำยละเอียดกำรเข้ำใช้งำนระบบ

สำรสนเทศ เช่น ระบบเครือข่ำย (Firewall Logging) และขอ้มูลของบริษทั (NAS Logging) โดยมีกำรจดัเก็บ

กำรบันทึกข้อมูล (Logging Files) แยกระบบออกเป็นอิสระจำกภำยในระบบเครือข่ำยภำยในบริษทัฯ เพื่อ

ป้องกนักำรเขำ้มำแก้ไขกำรบนัทึกขอ้มูล (Logging Files) โดยไม่ไดรั้บอนุญำต ให้เป็นไปตำมขั้นตอนและ

ขอบเขตของกฎหมำยตำมแบบปฏิบติั  

บริษัทฯ ได้ก ำหนดให้ผู ้ดูแลระบบมีกำรจัดกำรกำรเฝ้ำระวัง (Monitoring) กำรท ำงำนของระบบ

สำรสนเทศท่ีไม่เป็นไปตำมขั้นตอนปกติ ท่ีเกิดจำกควำมผิดผลำดในกำรท ำงำนของระบบ และเหตุกำรณ์ควำม

มั่นคงปลอดภยั ต้องได้รับกำรตรวจสอบ ป้องกัน และมีกำรเปล่ียนแปลงอยู่สม ่ำเสมอ โดยให้เป็นไปตำม

ขั้นตอนกำรปฏิบติังำนในภำวะปกติ (Normal Working) 

14.5. กำรควบคุมกำรติดตั้งซอฟต์แวร์บนระบบให้บริกำร (Control operational software) 

บริษทัฯ ไดก้ ำหนดซอฟต์แวร์ของเคร่ืองคอมพิวเตอร์พ้ืนฐำนส ำหรับผูใ้ชง้ำน โดยมีเพียงผูดู้แลระบบท่ี

สำมำรถติดตั้งซอฟตแ์วร์เพ่ิมเติมให้กบัผูใ้ชง้ำน ในกรณีมีกำรร้องขอใชง้ำนซอฟต์แวร์เฉพำะหรือซอฟตแ์วร์ท่ี

อยูน่อกเหนือท่ีระเบียบปฏิบติัของทำงบริษทัฯ ไดก้ ำหนดไว ้ 

14.6. กำรบริหำรจัดกำรช่องโหว่ทำงเทคนิค (Technical Vulnerability Management) 

บริษทัฯ มีกำรติดตำมขอ้มูลข่ำวสำรเก่ียวกบัช่องโหว่ทำงเทคนิคท่ีอำจจะเป็นควำมเส่ียงต่อควำมมัน่คง

ปลอดภยัต่อระบบสำรสนเทศของบริษทัฯ และมีกำรรำยงำนเก่ียวกบัช่องโหว่ทำงเทคนิคเพื่อเป็นแนวทำงกำร

ป้องกนักำรคุกคำมช่องโหว่ทำงเทคนิคท่ีเกิดขึ้น เช่นกำรแจง้ข่ำวสำรให้ทุกคนรับทรำบผำ่นทำง Email 

14.7. ส่ิงที่ต้องพจิำรณำในกำรตรวจประเมินระบบ (Information systems audit considerations) 

ส่วนงำนเทคโนโลยีสำรสนเทศตอ้งวำงแผนกำรตรวจสอบระบบงำนสำรสนเทศ โดยกำรตรวจสอบนั้น

จะตอ้งมีผลกระทบต่อระบบ และกระบวนกำรด ำเนินงำนของหน่วยงำนนอ้ยท่ีสุด 

กำรวำงแผนกำรตรวจสอบระบบสำรสนเทศตอ้งสอดคลอ้งกบัควำมเส่ียงท่ีไดป้ระเมินไว ้

15. กำรรักษำควำมมั่นคงปลอดภัยด้ำนกำรส่ือสำรข้อมูลผ่ำนระบบเครือข่ำยคอมพวิเตอร์ (Communications Security) 

วัตถุประสงค์ 

เพื่อเป็นแนวทำงปฏิบติัในกำรป้องกนัระบบเครือข่ำยสำรสนเทศภำยในบริษทัฯ จำกภำยนอกท่ีจะเขำ้มำยงั

ระบบเครือข่ำยภำยใน และเพ่ือเป็นแนวทำงในกำรรักษำควำมมัน่คงปลอดภยัส ำหรับขอ้มูลและระบบสำรสนเทศ

ภำยในบริษทัฯจำกบุคคล ไวรัส(โปรแกรมท่ีไม่ประสงคดี์) รวมทั้ง Malicious Code ต่ำงๆ มิให้เขำ้ถึงหรือสร้ำงควำม

เสียหำยกำรท ำงำนของระบบสำรสนเทศ 
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แนวทำงปฏิบัติ 

15.1. กำรบริหำรจัดกำรควำมมั่นคงปลอดภัยของเครือข่ำย (Network Security Management) 

บริษทัฯ ไดก้ ำหนดมำตรกำรควำมมัน่คงปลอดภยัของระบบเครือข่ำยโดยมีกำรติดตั้งระบบ Firewall 

ส ำหรับกำรเช่ือมต่อไปยงัระบบเครือข่ำยสำธำรณะ โดยมีผูดู้แลระบบก ำหนดมำตรกำรควำมปลอดภยัในกำร

เช่ือมต่อระบบเครือข่ำยสำรสนเทศต่ำงๆ ให้มีควำมมัน่คงปลอดภยั โดยมีมำตรกำรดงัน้ี 

➢ ผูดู้แลระบบมีหน้ำท่ีบริหำรจดักำรแบ่งกำรเช่ือมต่อระหว่ำงเครือข่ำยสำธำรณะกบัระบบเครือข่ำย

ภำยในบริษทัฯ 

➢ ผูดู้แลระบบมีกำรบริหำรจดักำรและควบคุมกำรเช่ือมต่อกบัระบบเครือข่ำยไร้สำยอย่ำงรัดกุม โดย

กำรแบ่งแยกระบบเครือข่ำยคอมพิวเตอร์ของบุคคลภำยในและภำยนอกออกจำกกัน รวมถึงกำร

เปล่ียนรหัสกำรเข้ำถึงระบบเครือข่ำยไร้สำยเพ่ือให้มีควำมมั่นคงปลอดภยัของระบบและข้อมูล

สำรสนเทศภำยในบริษทัฯ 

➢ บริษทัฯ มีกำรจดัเก็บขอ้มูล (Logging Files) เพื่อให้มีกำรตรวจสอบ แกไ้ข ปรับปรุง ระบบที่เก่ียวขอ้ง

หรืออำจส่งผลกระทบต่อควำมมัน่คงปลอดภยัของระบบสำรสนเทศให้เป็นไปตำมขั้นตอนและ

ขอบเขตของกฎหมำย 

15.2. กำรถ่ำยโอนสำรสนเทศ (Information transfer) 

➢ บริษทัฯ ให้พนกังำนและผูใ้ห้บริกำรภำยนอก มีกำรจดัท ำเง่ือนไขและขอ้ตกลงหรือสัญญำระหว่ำง

ผูใ้ชบ้ริษทัฯและผูใ้ชบ้ริกำร 

➢ ก ำหนดกำรจดักำรและระเบียบปฏิบติัในกำรโอนถ่ำยขอ้มูลสำรสนเทศผ่ำนช่องทำงประเภทต่ำงๆ  

ให้กบัผูใ้ชง้ำนภำยในและภำยนอก บริษทัฯ 

16. กำรจัดหำ กำรพฒันำ และกำรบ ำรุงรักษำระบบ (System Acquisition, Development and Maintenance) 

วัตถุประสงค์ 

เพื่อให้ผูดู้แลระบบมีหน้ำท่ีท ำกำรพฒันำ ปรับปรุงหรือแก้ไขเปล่ียนแปลงระบบสำรสนเทศ ให้เป็นไป

สอดคลอ้งกบักำรพฒันำของเทคโนโลยีสำรสนเทศท่ีมีกำรเปล่ียนแปลงอยู่ตลอดเวลำ โดยยงัคงอยู่ในขอบเขตของ

นโยบำยกำรรักษำควำมมัน่คงปลอดภยัระบบเทคโนโลยีสำรสนเทศของบริษทัฯ  

แนวทำงปฏิบัติ 

16.1. ควำมต้องกำรด้ำนควำมมั่นคงปลอดภัยของระบบ (Security requirements of information systems) 

บริษทัฯ ก ำหนดให้ผูดู้แลระบบมีกำรพฒันำ ปรับปรุงหรือแกไ้ขเปล่ียนแปลงควำมมัน่คงปลอดภยัของ

ระบบสำรสนเทศภำยในบริษทัฯ ให้สอดคลอ้งกบัควำมมัน่คงปลอดภยัและกำรเปล่ียนแปลงของเทคโนโลยี

ต่ำงๆ โดยตอ้งไดรั้บกำรเห็นชอบจำกผูบ้งัคบับญัชำหรือผูจ้ดักำรสำยงำนทรัพยำกรมนุษยแ์ละงำนสนบัสนุน

องคก์ร อีกทั้งยงัตอ้งก ำหนดขั้นตอนและวิธีปฏิบติัในกำรแกไ้ขเปล่ียนแปลงระบบงำนคอมพิวเตอร์ในกรณี

ฉุกเฉิน และควรมีเหตุผลบนัทึกโดยให้ผูมี้อ  ำนำจลงนำมทุกคร้ัง 
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16.2. ควำมมั่นคงปลอดภัยส ำหรับกระบวนกำรพัฒนำและสนับสนุน (Security in development and support 

processes) 

บริษทัฯ ก ำหนดให้มีมำตรกำรควบคุมกำรปรับปรุงซอฟต์แวร์ให้มีควำมมั่นคงปลอดภยัส ำหรับ

สำรสนเทศตลอดจนวงจรชีวิตของกำรพฒันำระบบสำรสนเทศ โดยผูดู้แลระบบหรือเจ้ำของระบบหรือ

หน่วยงำนท่ีเก่ียวขอ้ง เช่น 

➢ ก ำหนดขั้นตอนปฏิบติังำนกำรควบคุมควำมเปล่ียนแปลงของระบบ(System change control procedures) 

บริษทัฯ มีกระบวนกำรหรือขั้นตอนควบคุมกำรเปล่ียนแปลงแกไ้ขซอฟตแ์วร์ส ำหรับระบบสำรสนเทศ  

➢ กำรพฒันำระบบสำรสนเทศโดยหน่วยงำนภำยนอก(Outsourced development)โดยบริษทัฯ ก ำหนดให้

หน่วยงำนท่ีเก่ียวขอ้งมีกำรก ำกบัดูแลและเผำ้ติดตำมกิจกรรมกำรพฒันำระบบท่ีจำ้งหน่วยงำนภำยนอก

เป็นผูด้  ำเนินกำร ตำมขอ้ตกลงกำรให้บริกำร 

16.3. ข้อมูลส ำหรับกำรทดสอบระบบ (Test data) 

บริษทัฯ ก ำหนดให้ในกำรใชข้อ้มูลส ำหรับกำรทดสอบระบบของซอฟต์แวร์ประเภท ERP เช่น ระบบ 

SAP ทำงผูจ้ดักำรฝ่ำยสำยงำนกำรเงินและบญัชีจะเป็นผูดู้แลในส่วนของกำรทดสอบระบบ โดยมีกำรแยกกำร

ใชข้อ้มูลของระบบทดสอบออกจำกระบบที่ใชง้ำนจริง 

17. ควำมสัมพนัธ์กับผู้ขำย ผู้ให้บริกำรภำยนอก (Supplier relationships) 

วัตถุประสงค์ 

เพื่อเป็นกำรป้องกนัสินทรัพยข์องบริษทัฯท่ีมีกำรเขำ้ถึงโดย ผูใ้ห้บริกำรภำยนอกท่ี เก่ียวขอ้งกบัระบบสำรสนเทศ 

(IT Outsourcing) และมีกำรรักษำไวซ่ึ้งระดับควำมมั่นคงปลอดภยั และระดับกำรให้บริกำรตำมท่ีตกลงกันไวใ้น

ขอ้ตกลงกำรให้บริกำร 

แนวทำงปฏิบัติ 

17.1. กำรระบุควำมมั่นคงปลอดภัยในข้อตกลงกำรให้บริกำรของผู้ให้บริหำรภำยนอก (Addressing security within 
supplier agreements)  

บริษทัฯ ก ำหนดขอ้ตกลงกบัผูใ้ห้บริหำรภำยนอกในเร่ืองท่ีเก่ียวขอ้งกบักำรเขำ้ถึง กำรจดัเก็บ กำรส่ือสำร
เพื่อให้สอดคลอ้งกบัควำมตอ้งกำรของบริษทัฯและควำมมัน่คงปลอดภยัของระบบสำรสนเทศ  

17.2. กำรบริหำรจัดกำรกำรให้บริกำรโดยผู้ให้บริกำรภำยนอก (Supplier service delivery management) 
➢ บริษทัฯ ก ำหนดให้ติดตำม ทบทวน และตรวจประเมินกำรและเยี่ยมชมผูใ้ห้บริกำรภำยนอก โดยใช้

เกณฑ์ท่ีบริษัทฯก ำหนดขึ้นเพ่ือให้เป็นตำมนโยบำยของบริษัทฯและลดควำมเส่ียงท่ีเกิดขึ้นของผู ้
ให้บริกำร 

➢ บริษทัฯ ก ำหนดขอ้ปฏิบติัและขั้นตอนกำรพิจำรณำในกำรคดัเลือกผูใ้ห้บริกำรโดยใช้เกณฑ์ท่ีบริษทัฯ
ก ำหนดขึ้น และประเมินควำมเส่ียงท่ีอำจจะเกิดในกรณีเปล่ียนผูใ้ห้บริกำรภำยนอก เพ่ือให้ตรงกบัควำม
ตอ้งกำรของบริษทัฯ 
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18. กำรบริหำรจัดกำรเหตุกำรณ์ควำมมั่นคงปลอดภัยสำรสนเทศ (Information Security Incident Management) 

18.1. กำรบริหำรจัดกำรเหตุกำรณ์ควำมมั่นคงปลอดภยัสำรสนเทศและกำรปรับปรุง (Management of information 

security incidents and improvements) 

วัตถุประสงค์  
เพ่ือให้มีกำรบริหำรจดักำรเหตุกำรณ์หรืออุบติักำรณ์ท่ีอำจส่งผลกระทบต่อควำมมัน่คงปลอดภยัของ

ระบบสำรสนเทศ รวมทั้งก ำหนดผูท่ี้มีหน้ำท่ี(เจำ้หน้ำท่ี)รับผิดชอบ เหตุกำรณ์และจุดอ่อนหรือช่องโหว่ท่ี
เก่ียวขอ้งกบัควำมมัน่คงควำมปลอดภยัของระบบสำรสนเทศไดรั้บกำรด ำเนินกำรอย่ำงถูกตอ้ง และให้มีกำร
รำยงำนและด ำเนินกำรตำมสถำนกำณ์ท่ีเกิดขึ้นอยำ่งรวดเร็วและทนัต่อเหตุกำรณ์ในช่วงเวลำท่ีเหมำะสม ตำม
ขั้นตอนและเป็นไปตำมขอบเขตของกฎหมำย 
แนวทำงปฏิบัติ 
➢ ก ำหนดเจำ้หนำ้ท่ีรับผิดชอบและมีขั้นตอนปฏิบติัเพ่ือรับมือป้องกนัแกไ้ขท่ีเก่ียวกบัควำมมัน่คงปลอดภยั

ของระบบสำรสนเทศของบริษทัฯ 

➢ ต้องก ำหนดช่องทำงกำรติดต่อส่ือสำร เพ่ือรำยงำนสถำนกำรณ์ควำมมั่นคงปลอดภัยของระบบ

สำรสนเทศอยำ่งชดัเจน 

➢ หำกผูใ้ชง้ำนตรวจพบเหตุอนัอำจส่งผลต่อควำมมัน่คงปลอดภยัของระบบสำรสนเทศตอ้งแจง้เหตุกำรณ์

ดงักล่ำวต่อส่วนเทคโนโลยีสำรสนเทศ 

➢ ก ำหนดให้ผูดู้แลระบบท ำกำรตรวจสอบ สังเกต ในกรณีพบส่ิงผิดปกติและรำยงำนต่อผูจ้ดักำรส่วนงำน

เทคโนโลยีสำรสนเทศเพื่อท ำกำรตรวจสอบและแกไ้ข 

➢ หำกเกิดเหตุกำรณ์ หรือส่ิงท่ีคำดว่ำเก่ียวขอ้งกบัควำมมัน่คงปลอดภยัสำรสนเทศตอ้งจดัท ำเป็นลำยลกัษณ์

อักษรเพ่ือรำยงำนต่อผูบ้ริหำรระดับสูงเพ่ือหำแนวทำงในกำรแก้ไขปัญหำควำมมั่นคงปลอดภัย

สำรสนเทศ เพื่อน ำมำแกไ้ข ปรับปรุง ตรวจสอบและป้องกนัไม่ให้เกิดควำมเสียหำยกบัระบบสำรสนเทศ

ของบริษทัฯ 

➢ ต้องมีกำรบันทึกเหตุกำรณ์ละเมิดควำมมั่นคงปลอดภยั โดยอย่ำงน้อยต้องพิจำรณำถึงประเภทของ

เหตุกำรณ์ ปริมำณท่ีเกิดขึ้น และค่ำใช้จ่ำยท่ีเกิดจำกควำมเสียหำย เพ่ือท่ีจะได้เรียนรู้และเตรียมกำร

ป้องกนั พร้อมแจง้เหตุกำรณ์ควำมมัน่คงปลอดภยัสำรสนเทศท่ีเคยเกิดขึ้นให้ผูท่ี้เก่ียวขอ้งรับทรำบ เพ่ือ

ช่วยลดควำมรุนแรงหรือโอกำสเกิดเหตุกำรณ์ควำมมัน่คงปลอดภยัเดิมในอนำคต 

➢ ต้องมีกำรประเมินควำมเส่ียง ตรวจสอบ และแจ้งเหตุกำรณ์ภยัคุกคำมหรือควำมเส่ียงอนัอำจส่งผล

กระทบต่อขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบัระบบสำรสนเทศของบริษทัฯ ตำมล ำดบัขั้นและจดัท ำรำยงำน

ผลกระทบ รวมทั้งแจง้รำยงำนตำมเง่ือนไขของกฎหมำยคุม้ครองขอ้มูลส่วนบุคคล 

➢ ก ำหนดให้ผูดู้แลระบบเฝ้ำระวงัและรักษำอุปกรณ์ตรวจจบัและป้องกนักำรบุกรุกระบบรวมถึงเก็บสถิติ

เก่ียวกบัควำมพยำยำมท่ีจะบุกรุกเขำ้มำทำงระบบเครือข่ำย เช่น Firewall, Antivirus เพื่อเป็นกำรป้องกนั

เครือข่ำยคอมพิวเตอร์ภำยในจำกอนัตรำย 
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19. ประเด็นด้ำนควำมมั่นคงปลอดภัยสำรสนเทศของกำรบริหำรจัดกำรเพ่ือสร้ำงควำมต่อเน่ืองทำงธุรกิจ(Information 

security aspects of business continuity management) 

19.1. ควำมต่อเน่ืองด้ำนควำมมั่นคงปลอดภัยสำรสนเทศ (Information security continuity) 

วัตถุประสงค์  

เพ่ือเป็นแนวทำงกำรปฏิบติักำรฟ้ืนฟูระบบเม่ือเกิดเหตุกำรณ์ฉุกเฉินเพ่ือลดกำรหยุดชะงกัของระบบ

สำรสนเทศภำยในบริษทัฯ โดยอ้ำงอิงจำกเอกสำรภำยในบริษทัฯ กำรวำงแผนควำมต่อเน่ืองทำงธุรกิจ

(Business Continuity Planning) อีกทั้งเพ่ือเป็นกำรเพ่ิมควำมมัน่คงปลอดภยัให้กบัขอ้มูลสำรสนเทศ และ 

ระบบสำรสนเทศภำยในบริษทัฯ และสร้ำงควำมต่อเน่ืองในระบบสำรสนเทศ 

แนวทำงปฏิบัติ 
➢ ส่วนงำนเทคโนโลยีสำรสนเทศ ตอ้งมีกำรจดัท ำแผนแกไ้ขปัญหำจำกสถำนกำรณ์ ควำมไม่แน่นอน และ

ภยัพิบติั ท่ีอำจจะเกิดขึ้นกบัระบบสำรสนเทศ ตำมแผนบริหำรภำวะวิกฤต(Crisis Management Plan) เช่น 

กำรส ำรองขอ้มูลระบบสำรสนเทศและขอ้มูลสำรสนเทศ ภำยในบริษทัฯ และขอ้มูล Logging ของระบบ 

Firewall เพื่อให้มีควำมพร้อมส ำหรับกำรใชง้ำนและกำรด ำเนินกำรขอ้มูลส ำรองต่ำงๆ 

➢ ตอ้งมีกำรตรวจสอบสภำพควำมพร้อมใชง้ำนของระบบสำรสนเทศส ำรอง อยำ่งนอ้ยปีละ 1 คร้ัง และท ำ

กำรบนัทึกและรำยงำนผลให้กบัผูบ้งัคบับญัชำทรำบ 

➢ บริษทัฯ ก ำหนดให้มีกำรประเมินสถำนกำรณ์ควำมเส่ียงท่ีเกิดขึ้นและขนำดของผลกระทบต่อระบบ

เทคโนโลยีสำรสนเทศ (Business Impact Analysis) เพื่อก ำหนดระดับเหตุกำรณ์ฉุกเฉินทำงด้ำน

เทคโนโลยีสำรสนเทศ และเตรียมอุปกรณ์ทำงสำรสนเทศพร้อมแผนรองรับและป้องกนัในแต่ระดบั  ปี

ละ 1 คร้ัง 

• มีกำรวำงแผนควำมต่อเน่ืองทำงธุรกิจ(Business Continuity Planning) และปฏิบติัตำมแผนควำม
ต่อเน่ืองทำงธุรกิจ 

• มีกำรทดสอบและปรับปรุงแผนฉุกเฉินอย่ำงน้อยปีละ 1 คร้ังและท ำกำรบนัทึกและรำยงำนผล

ให้กบัผูบ้งัคบับญัชำทรำบ 

• มีกำรก ำหนดระดบัควำมรุนแรงและขั้นตอนกำรแก้ไขในแต่ละสถำนกำรณ์และเตรียมควำม

พร้อมหำกเกิดสถำนกำรณ์ 

• มีกำรก ำหนดปริมำณขอ้มูลเสียหำย (Recovery Point Object) และก ำหนดระยะเวลำในกำรกูค้ืน
ระบบ (Recovery Time Object) เพ่ือน ำผลลพัธ์จำกกำรกูค้ืนระบบ น ำมำปรับปรุงแกไ้ขเพ่ิมเติม

ให้กบัผูบ้งัคบับญัชำรับทรำบ 

19.2. กำรเตรียมอุปกรณ์ประมวลผลส ำรอง(Redundancy of information processing facilities) 

วัตถุประสงค์ 

เพื่อเป็นกำรเตรียมควำมพร้อมของอุปกรณ์ประมวลผลส ำรองให้มีควำมพร้อมต่อกำรใชง้ำนของระบบ

สำรสนเทศ 
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แนวทำงปฏิบัติ 

จดัเตรียมระบบส ำรองให้เพียงพอต่อกำรปฏิบติังำนของระบบสำรสนเทศ เพื่อไม่ให้ระบบสำรสนเทศ

ภำยในบริษทัฯ ระบบฐำนขอ้มูลกลำงไม่ไดรั้บควำมเสียหำยและเพื่อให้ตรงตำมสภำพพร้อมใชท่ี้ก ำหนดไว ้

20. ควำมสอดคล้อง (Compliance) 

20.1. ควำมสอดคล้องกับควำมต้องกำรด้ำนกฎหมำยและในสัญญำจ้ำง (Compliance with legal and contractual 

requirements) 

วัตถุประสงค์ 

เพื่อป้องกนักำรละเมิดกฎหมำย หลกัเกณฑ์ของทำงกำร และขอ้ก ำหนดตำมสัญญำต่ำงๆ ท่ีเก่ียวขอ้งกบั

กำรรักษำควำมมัน่คงปลอดภยัของระบบสำรสนเทศ 
➢ กำรระบุขอ้กฎหมำยและควำมตอ้งกำรในสัญญำจำ้งท่ีเก่ียวขอ้ง (Identification of applicable 

legislation and contractual requirements) ระบุขอ้ก ำหนดทำงกฎหมำย ระเบียบขอ้บงัคบั และ
สัญญำจำ้งอย่ำงเคร่งคดั โดยระบุอย่ำงชดัเจนและจ ำท ำเป็นลำยลกัษณ์อกัษร และปรับปรุงให้
ทนัสมยั 

➢ กำรป้องกนัขอ้มูล(Protection of records) สำยงำน/ส่วนงำน/หน่วยงำน ท่ีท ำสัญญำจำ้งกบัผูใ้ห้
บริกำรจำกภำยนอก ต้องท ำสัญญำห้ำมน ำข้อมูลภำยในไปเผยแผ่ ท ำหำย หรือท ำลำย โดย
ไม่ไดรั้บอนุญำต โดยให้สอดคลอ้งกบักฎหมำย และควำมตอ้งกำรทำงธุรกิจ 

➢ ควำมเป็นส่วนตัวและกำรป้องกันข้อมูลส่วนบุคคล (Privacy and protection of personal 
identifiable information) บริษัทฯ ได้มีกำรจัดเก็บข้อมูลส่วนบุคคลเพื่อน ำไปประมวลผล
ข้อมูล โดยให้เป็นไปตำมนโยบำยคุ้มครองข้อมูลส่วนบุคล และเป็นไปตำมขั้นตอนของ
กฎหมำย โดยจะมีกำร เก็บรักษำขอ้มูลเป็นควำมลบัและป้องกนักำรเอำถึงขอ้มูลส่วนบุคคล
เพื่อให้เป็นไปตำมกฎหมำยและระเบียบขอ้บงัคบัภำยในบริษทัฯ 

➢ ก ำหนดให้ผูบ้ังคับบัญชำของส่วนงำนเทคโนโลยีสำรสนเทศ ด ำเนินกำรทบทวนควำม
สอดคลอ้งของระบบสำรสนเทศและขั้นตอนปฏิบติังำนโดยเทียบกบั นโยบำย มำตรฐำน และ
ควำมตอ้งกำรทำงดำ้นควำมมัน่คงปลอดภยัท่ีเก่ียวขอ้ง 

20.2. กำรทบทวนควำมมั่นคงปลอดภัยสำรสนเทศ (Information security reviews) 

วัตถุประสงค์ 
เพ่ือให้กำรบริหำรจดักำรควำมมัน่คงปลอดภยัของระบบสำรสนเทศเป็นไปตำมนโยบำยและหลกัปฏิบติั

ของผูป้ระกอบธุรกิจ รวมทั้งมำตรฐำนสำกลดำ้นควำมมัน่คงปลอดภยัของระบบสำรสนเทศ 
แนวทำงปฏิบัติ 

จดัให้มีกำรทบทวนและปรับปรุงขั้นตอนและกำรปฏิบติังำนดำ้นกำรรักษำควำมมัน่คงปลอดภยัของ
ระบบสำรสนเทศให้เป็นไปตำมนโยบำยด้ำนกำรรักษำควำมมั่นคงปลอดภยัของระบบสำรสนเทศและ
สอดคลอ้งกบัมำตรฐำนสำกลดำ้นควำมมัน่คงปลอดภยัของระบบสำรสนเทศ 
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21. กำรทบทวนนโยบำย 
จดัให้มีกำรทบทวนนโยบำยฉบบัน้ีเป็นประจ ำอย่ำงต่อเน่ือง อย่ำงน้อยปีละ 1 คร้ัง เพ่ือให้สอด คลอ้งกบักลยุทธ์

และควำมเส่ียงของบริษทัฯ และขอ้บงัคบัที่เปล่ียนแปลงไป และน ำเสนอต่อคณะกรรมกำรบริษทัฯเพื่อพิจำรณำอนุมติั 
บริษทัฯเห็นควำมส ำคญัของกำรจดัท ำนโยบำยควำมมัน่คงปลอดภยัสำรสนเทศ ซ่ึงจะส่งผลใหก้ำรด ำเนินกิจกำร มี

ประสิทธิภำพมำกย่ิงขึ้น ทั้งยงัสำมำรถสร้ำงควำมเช่ือมัน่ให้กบัคู่คำ้ ลูกคำ้ และผูถื้อหุ้นในแง่ของกำรเป็นบริษทัฯท่ีมี

กำรก ำกบัดูแลกิจกำรท่ีดี ทั้งน้ี บริษทัฯ เช่ือมัน่ว่ำนโยบำยควำมมัน่คงปลอดภยัสำรสนเทศจะเป็นส่วนหน่ึงท่ีช่วยพฒันำ

ศกัยภำพของบริษทัฯ ให้เจริญเติบโต กำ้วหนำ้และมีควำมมัน่คง 

นโยบำยควำมมัน่คงปลอดภยัสำรสนเทศฉบบัน้ี ผ่ำนกำรพิจำรณำและไดรั้บอนุมติัจำกท่ีประชุมคณะกรรมกำร

บริษทัฯ คร้ังท่ี 1/2567 เม่ือวนัท่ี 20 กุมภำพนัธ์ 2567 ทั้งน้ีให้มีผลบงัคบัใชต้ั้งแต่วนัท่ี 20 กุมภำพนัธ์ 2567 เป็นตน้ไป  

 

 

 

 

 

 

 ( นำยณรงค ์ธำรีรัตนำวิบูลย ์) 
 ประธำนกรรมกำร 
 20 กุมภำพนัธ์ 2567 


